TIETOTURVA-
JA
TIETOSUOJAPOLITIKKA

Hyvéaksytty: Kunnanhallitus 10.5.2021 § 78
4.11.2019 § 160

Muutokset:



Sisallys

1.
2.
3.

6.
7.
8.

JOHDANTO

3.1. Tietoja

3.2. Tietoturvan hallinnolliset periaatteet
3.3.  Henkilostoturvallisuus

3.4. Fyysinen tietoturva

3.5. Tietoai

3.6. Laitteistoturvallisuus

3.7. Ohjelmistoturvallisuus

3.8. Tietolii

3.9. Kayttoturvallisuus

3.10. Etatyo
3.11. Seuran

4.1. Henkilotietojen kerddaminen ja kasittely

TIETOTURVARISKEIHIN VARAUTUMINEN

5.1. Riskien
5.2. Riskien

5.3.  Hairion tai uhkatilanteen tunnistaminen ja reagointi
5.4. Viestinta héiriotilanteessa
5.5. Tietoturvarikkomusten seuraamukset

Vastuut ja organisointi

TIETOTURVA- JA TIETOSUOJAPERIAATTEET
TIETOTURVA

(ST 0] [0 T ISP

NEISTON TUNVAITISUUS ...vuveviveiiviiiiitiieitiiieriterereretatabarerararererararssaraasaaaarararasasarssssssssssssssasnsssnsssssnnes

KENNETUIVAITISUUS .. s e s e s e e e e e s e s e e e s e s e s e s e s e s esesesesesesesesesesesesesens

J AT 101 Ao SRR
12, Valvonta ja raportOinti......cuveeeee e e e a e e e e e e e as

TIETOSUOIJA

Y RV (o112« TP U UUPPTPORN

1 I =T U T oL oL <] [ o T R

o] [0 g YT ot Ao TY- o TU o L=Y PSSP

LISATIETOA



1. JOHDANTO

Tietoaineistot ovat keskeisessa roolissa tietoyhteiskunnassa. Tietojen tulee olla hyédynnettavissa tar-
peen mukaisesti ja tiedon hallinta- ja kasittelykdytantojen tulee toimia asianmukaisesti kaikissa tilan-
teissa. Tietojenkasittelyn turvallisuus, luotettavuus ja virheettomyys ovat tarkeita toiminnan jatkuvuu-
den seka palveluiden laadun ja tehokkuuden kannalta.

Tietoturva- ja tietosuojapolitiikka maarittaa tietoturvaa ja tietosuojaa, joista kdytetdan tassa politii-
kassa my0s nimitysta tietoturvallisuus, koskevat periaatteet ja linjaukset, se toimii perustana tietotur-
vaa ja tietosuojaa koskeville ohjeille. Tietoturva- ja tietosuojapolitiikka koskee jokaista tyontekijaa, vi-
ranhaltijaa, luottamushenkilda ja sidosryhman edustajaa, joka tyonsa tai toimeksiantonsa puitteissa
kasittelee tietoaineistoja. Tata politiikkaa sovelletaan kaikkeen tietoon, riippumatta sen esitystavasta,
muodosta, elinkaaren vaiheesta, tallennusymparistosta tai siirtotiesta.

Ensisijainen vastuu tietoturvan ja tietosuojan toteutumisesta on organisaation ylimmalla johdolla, joka
varmistaa tietoturva- ja tietosuojatyon riittdvan resursoinnin ja seurannan. Tietoturvan ja tietoteknii-
kan ammattilaisilla on keskeinen merkitys johdon neuvonantajina.

Tietoturva- ja tietosuojapolitiikka on julkinen asiakirja ja se on voimassa toistaiseksi, sitd tdydennetdan
tai pdivitetaan tarpeen mukaan, kuten lainsdddannon tai muiden ohjeistusten muuttuessa.

2. TIETOTURVA- JA TIETOSUOJAPERIAATTEET

Tietoturva- ja tietosuojaty6 ovat osa yleista turvallisuustoimintaa, riskien hallintaa ja sisdista valvontaa.
Tietoturvan ja tietosuojan toteutumista seurataan vuosittain tietoturvaorganisaation raportoinnilla
johdolle.

Tietoturva- ja tietosuojapolitiikka maarittaa periaatteet, toimintatavat, vastuut, toimivallat, valvonnan
ja seuraamusjarjestelman, joita noudatetaan tietoturvan toteuttamiseksi ja kehittamiseksi.

Henkiloston tietoturva- ja tietosuojaoppaasta loytyvat kaytanndn ohjeet tietosuojan ja tietoturvan to-
teuttamiseksi. Alakohtaisia lisdohjeita ja maarayksia annetaan tarpeen mukaisesti. Ndma ohjeet anne-
taan tiedoksi jokaiselle tyontekijalle ja tietojarjestelman kayttajalle.

Tietoturvaperiaatteita noudatetaan kaikissa tiedon elinkaaren vaiheissa ja taman edistamiseksi tieto-
turva- ja tietosuojaperiaatteet ovat osa henkiloston perehdytysta ja koulutusta. Teknisin ratkaisuin
varmistetaan toiminnan ja tyotehtdavan kannalta tarpeellisten tietojen kasittely ja rajoitetaan tyon kan-
nalta tarpeettomaan tietoon paasya.

3. TIETOTURVA

Tietoturvan toteuttaminen on tietojen, tietojarjestelmien, tiedonvalityksen ja niita kdyttavien palve-
luiden turvaamista ja suojaamista siten, etta tietojen olemassaolo, oikeellisuus, kaytettavyys, luotta-
muksellisuus ja palveluiden jatkuvuus eivat vaarannu. Tietoturvatoimenpiteet koskevat sekd sahkoista
ettd manuaalista tietojenkasittelyad. Tietoturvan toteuttamiseen liittyvat oleellisena henkilostoélle ja
luottamushenkiléille suunnatut ohjeet, yleiset ohjeet ovat henkiloston tietoturva- ja tietosuojaop-
paassa, lisdksi alakohtaisia, tarkentavia, ohjeita annetaan tarpeen mukaan.



Tietoturva koostuu:

» Tiedon luottamuksellisuudesta, eli siitd, ettd tiedot ovat vain niihin oikeutettujen henkildiden
saatavilla eivatka ne paady ulkopuolisten tietoon.

» Tiedon eheydestd, joka tarkoittaa tietojen muuttumattomuutta tai muutoksen havaitsemista
ja sdilyvyytta huolimatta laitteisto- tai jarjestelmaviasta tai inhimillisen toiminnan virheista.

» Tiedon saatavuudesta, eli tieto on oikeutettujen henkil6iden saatavilla tai kaytettavissa silloin
kun niita tarvitaan.

» Todentamisesta ja kiistimdttémyydestd, joilla tarkoitetaan kayttdjan todentamista ja kaytta-
jien tietojen kayton kiistamatonta todistamista.

Tietoturvallisuus

Tietosuoja Tietoturva

Organisaation
tietovarannot

Kuva 1: Tietoturva ja tietosuoja

Tietojarjestelmien teknisen ympariston ja laitteiden yllapidon toteuttaa Suupohjan seutupalvelukes-
kus Oy, joka vastaa sopimusten mukaisesti tietoturvan toteutumisesta. Johdon vastuulla on huolehtia
sopimusten ajantasaisuudesta ja vaatimustenmukaisuudesta. Lainsddadannon tai viranomaismaarays-
ten muuttuessa on tarkistettava vastaako sopimus muuttuneeseen tilanteeseen.

3.1. Tietojarjestelma

Tietojdrjestelma on kokonaisuus, joka
koostuu tietovarannoista, niita kasitte-
levistda sovelluksista ja laitteista seka Kayttajat
tietoverkoista, tietojen kaytt6d maarit-
tavista ohjeista, kayttajista seka liitty-
mistd toisiin tietojarjestelmiin. Tieto- mce’:ﬁ:ri:ét |

jarjestelman oleellinen vaatimus on ka- ‘ Tietovarannot
siteltavien tietojen turvallisuus ja tieto- '
turvan yleinen hallinta ja valvonta.

Poikkeama missa tahansa kokonaisuu- Utlik;zft
den osassa merkitsee hairiota jarjestel- EEeine
man toiminnassa.

Sovellukset

Laitteet,
tietoverkot,
varusohjelmat

Tietojarjestelmista ylldpidetdan tietojar- fuva e Tietojarjesteima

jestelmaluetteloa yhteistydssa Suupohjan Seutupalvelukeskus Oy:n ICT-palveluiden kanssa.



3.2. Tietoturvan hallinnolliset periaatteet

Hallinnollinen tietoturva on tietoturvatoimintojen johtamista ja organisointia, ja silla tarkoitetaan tie-
toturvatoimintojen, henkilostén tehtavien ja vastuiden sekd ohjeistuksen, koulutuksen ja valvonnan
muodostamaa kokonaisuutta. Hallinnollinen tietoturva pyrkii ennakoimaan riskeja seka arvioimaan ja
hallitsemaan riskien mahdollisia vaikutuksia. Tavoitteena on seka tietoturvan tekninen toteutuminen
ettd johdon ja henkiloston sitoutuminen sen suunnitelmalliseen hoitamiseen ja kehittamiseen.

Palveluiden hankinnoissa edellytetadn tiedon kasittelyyn liittyvien suojatoimien, vastuiden ja teknisten
tietoturvavastuiden sisaltyvan palvelusopimuksiin, lisdksi henkilotietojen kasittelysta sovitaan EU:n
yleisen tietosuoja-asetuksen mukaisesti.

Tietoturvaan liittyvilla tehtavilla on omat vastuuhenkilot. Vastuuhenkil6illa jarjestetdaan resurssit ja toi-
mivalta toteuttaa vastuulleen annetut tehtdvat. Tarkemmin tasta on kerrottu luvussa Vastuut ja orga-
nisointi.

Tietoturvaperiaatteet viedaan kaytantoon ohjeistuksin, koulutuksin ja tiedottein.

3.3. Henkilostoturvallisuus

Henkilostoturvallisuus on henkildiden toimista johtuvia ja heihin kohdistuvien tietoturvauhkien hallin-
taa. Tavoitteena on luotettava ja tehtdvaansa soveltuva henkilosto, joka tuntee oman roolinsa mukai-
sesti asetetut tietoturvavaatimukset. Henkil6sto, opiskelijat, harjoittelijat ja organisaatiolle ostopalve-
luita tuottavat henkil6t ja toimijat velvoitetaan noudattamaan tietoturvallisia toimintatapoja tehtavas-
saan.

Henkilostoturvallisuuden tietoturvaperiaatteiden toteutumiseksi haavoittuvat tydyhdistelmat elimi-
noidaan, tama tarkoittaa mm. sitd, etta ei synny tyotehtavaa, jossa valvontaa suorittava henkild valvoo
my6s omaa toimintaansa.

Ty6tehtdavan mukainen kayttdoikeus jarjestelmiin ja ohjelmistoihin annetaan kdyttélupahakemus ja
vaitiolo-/salassapitositoumus tayttamalld ja esimiehen allekirjoituksella varmentaen (Liite 1 - malli sa-
lassapitositoumuksesta). Esimies vastaa kdyttélupahakemuksen tekemisesta ja tyotehtdavan maaritte-
lysta tehtavakuvauksessa.

Henkilokunnan koulutus, valmennus ja perehdyttdminen ovat tarkea osa henkilokunnan tietoturvatie-
toisuuden yllapidossa. Henkilostd perehdytetdaan ja koulutetaan tehtdvaansa, perehdytyksessa kay-
daan lapi tietoturva- ja tietosuojaohjeet. Osallistumista koulutuksiin ja tietoturvaosaamista seurataan
esimiesten, tietosuojavastaavan ja johdon toimesta.

Tietoturvaohjeiden noudattamisen seuranta on saanndllista ja osa sisdista valvontaa. Tietoturvarikko-
mukset ja tietoturvapoikkeamat kasitellaan tietoturvan vaarantumisepdilyn selvitysprosessin (Liite 2)
mukaisesti. Tietoturvarikkomusten ja vaarinkdytdsten rangaistusta maaritettdessa sovelletaan tieto-
suojarikkomusten seuraamustaulukkoa (Liite 3).

3.4. Fyysinen tietoturva

Fyysisen tietoturvan keinoin suojataan organisaation hallussa olevia tietoja ja tietovarantoja fyysisten
uhkien, kuten rakenteiden ja niiden vikojen aiheuttamilta vahingoilta ja luvattomien tai rikollisten toi-
mien seurauksilta. Fyysisen tietoturvan suunnittelussa kartoitetaan ja huomioidaan tarkeimmat suo-
jattavat kohteet ja varmistetaan teknisten jarjestelmien toiminta.



Fyysinen tietoturva sisdltdada mm. kulun- ja tilojen valvonnan, vartioinnin, palo-, vesi-, sahko-, ilmas-
tointi- ja murtovahinkojen torjunnan seka kuriirikuljetusten ja tietoaineistoja sisaltavien postilahetys-
ten suojaamisen vahinkoja ja asiatonta toimintaa vastaan.

Kaupungin tekninen toimiala ja Suupohjan Seutupalvelukeskus Oy vastaavat osaltaan fyysisen tieto-
turvan yllapidosta ja henkilost6a ohjeistetaan henkildston tietosuoja- ja tietoturvaoppaassa fyysisen
tietoturvan kadytanteista.

3.5. Tietoaineiston turvallisuus

Tietojen kasittely seka luokittelu ja sailyttdminen perustuvat tiedonhallintaa ohjaavaan lainsdadanto6n
ja ohjeisiin. Perusteena henkilotietojen kasittelylle on lakisdateisyys tai kayttdjan tehtavasta johtuva
asiayhteys asiakkaaseen ja hdnta koskeviin tietoihin.

Tietojen saatavuus, kdytettavyys ja sailytys varmistetaan teknisin toimin ja estetdan tietojen tahaton
tai tahallinen tuhoutuminen tai vaaristyminen. Teknisilld toimilla pyritddn varmistamaan toiminnan
jatkuvuus hairiotta ja varaudutaan mahdollisista hairidista toipumiseen. Samalla varmistetaan mah-
dollisen sdhkoisen asioinnin saatavuus, luotettavuus ja kiistamattomyys, joka perustuu sahkoisen asi-
oinnin toimintaprosessin huolelliseen suunnitteluun. Tietoturvatoimia sovelletaan tietoaineiston koko
elinkaaren ajan, tiedon syntymisesta sen havittamiseen.

3.6. Laitteistoturvallisuus

Laitteistoturvallisuudella turvataan organisaation laitteistojen elinkaarta ja turvallista kdytt6a, siihen
kuuluvat laitteiston asennuksen, suojauksen, takuun ja yllapidon lisdksi erilaiset tukipalvelut ja sopi-
mukset seka laitteistojen turvallinen poisto niiden elinkaaren lopussa.

Laitteiden elinkaareen liittyvat palvelusopimukset pidetadn ajan tasalla ja laitteiston elinkaaren paat-
tyessa huolehditaan tietojen asianmukaisesta tuhoamisesta. Tietojarjestelmatoimittajilla ja tietoinfra-
struktuurin yllapitajalla on omat vastuunsa laitteistoturvallisuuden osalta ja ndama huomioidaan han-
kinnoissa ja sopimuksissa.

Teknisin toimin pyritddan varmistamaan tietojen keskeytykseton kaytto ja toiminnan jatkuvuus seka va-
raudutaan mahdollisista hairidistd toipumiseen. Kriittisille laitteistoille toteutetaan katkoton sahkon-
syotto ja yllapidon korkea palvelutaso.

ICT-laitteiden hankinnasta, ohjelmistoasennuksista, suojauksesta ja yllapidosta vastaa keskitetysti Suu-
pohjan Seutupalvelukeskus Oy palvelusopimuksen mukaisesti.

3.7. Ohjelmistoturvallisuus

Paasynhallinnalla ja sen suunnittelulla estetdan tietoaineiston, ohjelmien ja jarjestelmien luvaton
kadyttd. Ohjelmistojen tietoturva huomioidaan jo niiden hankintavaiheessa, jolloin varmistutaan ohjel-
mistojen tietoturvasta ja vaatimustenmukaisuudesta.

Ohjelman hankinnan ldhtékohta on sen tekninen ja toiminnallinen yhteensopivuus kdytdssa olevien
ohjelmistojen ja arkkitehtuurin kanssa. Lisdksi huomioidaan EU:n yleisen tietosuoja-asetuksen asetta-
mat vaatimukset. Ohjelmiston valmistajan ja myyjan vastuu ohjelmistotuotteista maaraytyy hankinta-
ja kayttooikeussopimuksissa.



Esimies vastaa siitd, ettd hanen alaisuudessaan olevat kayttdjat perehdytetdan ohjelmistojen tietotur-
valliseen kayttoon.

Ohjelmien hankinta, asentaminen, suojaus, paivitykset ja varmuuskopiointi on suurelta osin keskitetty
Suupohjan Seutupalvelukeskus Oy:lle palvelusopimuksen mukaisesti.

3.8. Tietoliikenneturvallisuus

Tietoliikenneturvallisuus pyrkii turvaamaan viestinnan hairiéttémyys, tiedonsiirtoyhteyksien kaytetta-
vyys, tiedonsiirron suojaaminen ja salaus seka kayttdjien tunnistaminen. Tietoliikenneturvallisuus kat-
taa tietoverkon ja sen laitteiden kokoonpanon, yllapidon ja muutosten hallinnan, jonka tuloksena ovat
turvatut ja luotettavat tiedonsiirtoyhteydet.

Tietoliikenneturvallisuuden yllapito on keskitetty Suupohjan Seutupalvelukeskus Oy:lle palvelusopi-
muksen mukaisesti.

3.9. Kayttoturvallisuus

Kayttoturvallisuus tarkoittaa turvallisen kayton toimintaolosuhteita, tekniikan toimivuuden valvontaa,
kayton ja lokien valvontaa, ohjelmistotukea, ylldpitoa ja huollon turvallisuustoimenpiteitd, varmuus-
kopiointia seka hairioraportointia.

Kayttoturvallisuuden perustana on osaava ja sitoutunut henkilosto sekd ajantasaiset ohjeistukset, joita
toiminnassa noudatetaan. Tietojen kadyttooikeuksia rajataan tietojen kasittelyn suunnittelulla ja kayt-
tooikeuksien hallinnalla.

Esimiehet ja ohjelmien padkayttdjat opastavat ja kouluttavat henkilostdéad ohjelmistojen kayttoon ja
tietoturvallisuuteen liittyvissa asioissa. Laitteiden ja ohjelmien kayttdjien tulee perehtya annettuihin
ohjeisiin ja noudattaa niita.

Kayttoturvallisuuden tekninen yllapito on keskitetty Suupohjan Seutupalvelukeskus Oy:lle palveluso-
pimuksen mukaisesti.

3.10. Etatyo ja matkatyo

Etatyolld, samoin kuin matkatyolla, tarkoitetaan muualla kuin organisaation vakituisessa toimipis-
teessa tehtdvaa tyota. Etatyoksi luetaan myds tydnantajan jarjestama vakituinen etatyopiste ja mat-
koilla esim. hotelli tai toisen organisaation tilat sekd matkalla kdytetyt kulkuvalineet. Tyypillinen esi-
merkki etatydsta tai matkatyosta on sahkopostin tarkistaminen kannykalla oman tyopaikan ulkopuo-
lella.

Eta- ja matkatyon kayttoymparistot vaihtelevat, eika ympariston turvallisuuteen voida aina vaikuttaa.
Etatyontekijan toimenpiteilla ja menettelytavoilla on talldin erityisen suuri merkitys ja etatyontekijan
on kyettava tekemaan itsendinen arvio etatyd0ympariston turvallisuudesta seka toimittava sen mukai-
sesti.

Puhelinten ja muiden mobiililaitteiden kayton turvallisuudesta seka tietojen salassapidon toteutumi-
sesta tulee huolehtia, kunkin kdyttépaikan erityisolosuhteet huomioiden. Kaikessa organisaation toi-
mitilojen ulkopuolella tehtdvassa tydssa on noudatettava annettuja ohjeita.



3.11. Seuranta, valvonta ja raportointi

Tietoturvan kehittaminen ja yllapito vaativat jatkuvaa seurantaa. Tahan kuuluvat tietoturvan valvonta
seka poikkeamien raportointi ja tilastointi. Seurannan toteuttaminen kuuluu p&aosin ICT-palveluille,
tietosuojavastaavalle ja tietoturvatyéryhmalle, mutta jokaisella on velvollisuus raportoida havaitse-
mistaan poikkeamista. Esimiesten velvollisuus on dokumentoida havaitut tietoturvaan ja tietosuojaan
liittyvat poikkeamat ja ilmoittaa naistad eteenpain tietoturvan tai tietosuojan vastuuhenkildille.

Sisdisen valvonnan ja riskienhallinnan ohjeen mukainen jatkuva seuranta ja valvonta kuuluu nimettyjen
henkildiden lisdksi kaikille esimiehille. Lisaksi valvontaa tehdaan rekisterdidyn pyynnosta tai tyonteki-
jan ilmoituksen perusteella.

4. TIETOSUOJA

Tietosuoja koskee henkilotietojen kasittelyd, se maarittda henkildiden yksityisyyden suojaamista ja silla
turvataan luonnollisten henkildiden oikeuksia, tietoja ja luottamusta. Tietosuojan vaatimukset tulevat
EU:n yleisesta tietosuoja-asetuksesta, jonka tarkoitus on turvata rekisteroityjen oikeudet seka henki-
|6tietojen kasittelyn lapindkyvyys ja oikeasuhtaisuus sekd varmistaa tietosuojan toteutuminen.

Tietosuojaa ja sen vaatimuksia maarittelee EU:n yleinen tietosuoja-asetus seka kansallinen lainsaa-
danto, joka velvoittaa rekisterinpitdjan suunnittelemaan henkil6tietojen kasittelyn ja osoittamaan ka-
sittelyn lainmukaisuuden seka suojaamaan tiedot asiattomalta kasittelyltd. Suojaamistoimet kattavat
kaiken tiedon kasittelyn, siirron ja sailytyksen, riippumatta niiden tallennusmuodosta. Henkil6tietojen
turvallinen kasittely korostuu alueellisten ja kansallisten yhteisjarjestelmien kaytossa.

Tietosuojan toteutumista seurataan ja havaittuun asiattomaan kdytt66n puututaan. Tyontekijalla on
velvollisuus ilmoittaa havaitsemistaan tietosuojan ongelmista. Tietojen luvattomasta kadytosta saattaa
seurauksena olla oikeudellisia seurauksia tai erilaisia tyénantajan menettelyja, riippuen tilanteen va-
kavuudesta. N&ita toimenpiteita kuvataan liitteissa kaksi ja kolme.

4.1. Henkilotietojen keraaminen ja kasittely

Henkilotietoja kasitellaan siina laajuudessa kuin se on tarpeen palvelun tai tyétehtavan kannalta. Ka-
sittelytoimet suunnitellaan ja maaritellaan tiedon elinkaari huomioiden. Henkil6tietojen kaytto on sal-
littua vain lainsaadannon nojalla tai henkilon suostumuksen perusteella. Tietojen sdilytys ja kaytto ta-
pahtuu tietoturvaperiaatteita noudattaen.

Henkilotietojen tulee sailya virheettdmina ja niiden tulee olla saatavilla tarpeen mukaisesti. Henkil6-
tietoihin paasy on rajattu tydtehtavan mukaiseksi. Mikali henkil6tietoja luovutetaan, tulee siirron olla
tietoturvallinen ja perustua lakiin tai suostumukseen. Tietoja voidaan luovuttaa lakien ja asetusten no-
jalla tai rekisterdidyn suostumuksella. Rekisterdidyllda on EU:n yleisen tietosuoja-asetuksen mukaiset
oikeudet itseddn koskeviin tietoihin.

5. TIETOTURVARISKEIHIN VARAUTUMINEN

Valtaosa palveluista perustuu tietoaineiston kasittelyyn ja sahkoisten tietovarantojen kayttoon, joi-
den toimivuutta voivat uhata luonnonilmididen, inhimillisen toiminnan tai tekniikan pettamisen ai-
heuttamat tilanteet seka jarjestelmiin kohdistuvat tahalliset sahkoiset tai fyysiset hyokkaykset.



Ndiden seurauksena voivat olla mm. tiedon saatavuuden heikentyminen, tiedon muuttuminen tai
tiedon paatyminen ulkopuolisen tietoon.

Sahkoiset tietojarjestelmat ja naita yhdistavat tietoverkot muodostavat jarjestelmakokonaisuuksia,
joiden hairiot ja niiden vaikutukset, voivat laajentua yksittdista tydasemaa koskevista koko jarjestel-
man laajuisiksi. Tietojarjestelmakokonaisuuteen kuuluvat mm. tydasemat, puhelimet, palvelimet ja
muu verkon infrastruktuuri.

Tietoturvariskeja arvioidaan ja niihin varaudutaan ennalta. Uhkia aiheuttavat mm. tietoisesti tehdyt
vaarinkdytokset, tietomurrot, virheellisesti toimivat ohjelmistot ja laitteet, virukset ja haittaohjelmat,
palvelunestohyokkaykset seka tekniset ongelmat. Tietoturvaan kohdistuvat uhat voivat aiheuttaa ris-
kin tietojen, tietojarjestelmien tai tietoliikenteen luottamuksellisuudelle, eheydelle ja kdytettavyy-
delle.

Henkildston osaaminen ja tietoisuus ovat merkittavia tekijoita tietoturvan toteutumisessa. Koulutta-
minen seka tietoisuuden lisddminen tietoturvasta ovat keskeisid toimenpiteitda uhkien pienentami-
sessa.

ICT-palvelut ja verkon ylldpito ostetaan laajalti Suupohjan seutupalvelukeskukselta, jonka valmius-
suunnittelua ja varautumista ohjataan perustamissopimuksen mukaisesti. Lisaksi kdytossa on siséi-
sesti hankittuja ohjelmistokokonaisuuksia, joiden yllapidosta vastataan sisdisesti tai yhteisty6ssa oh-
jelmatoimittajan kanssa. Useat ndista ohjelmistoista toimivat saas-palveluina, jolloin yllapito tapah-
tuu jarjestelman toimittajan toimesta ja kaytto soveltuvan kayttoliittyman kautta etdayhteydella.

5.1. Riskien arviointi

Tietoturvariskeja arvioitaessa on huomio kiinnitettava erityisesti tietojen kasittelyn sisdltamiin riskei-
hin. Riskeja syntyy aina kun tietoja kasitellaan, erityisesti silloin, jos tietoja on tarpeen siirtaa. Riskeja
ovat myo0s tietojen vahingossa tapahtuva tai tarkoituksellinen tuhoaminen, muuttaminen, luvaton luo-
vuttaminen tai tietojen oikeudeton kaytto.

Jarjestelmien luokittelu tapahtuu niiden kriittisyyden mukaan. Jarjestelmien turvajarjestelyt tarkaste-
taan saannollisesti ja tarvittaessa niiden toimivuus testataan.

5.2. Riskienhallintasuunnitelma

Tietoturvariskeja arvioidaan ja hallitaan riskienhallinnan ohjeis-
tuksen mukaisesti ja tietoturvan suurimmat riskit sisallytetaan ™ piskien
organisaation riskienhallintasuunnitelmaan. ‘ ’ hallinta

Tiivistetysti riskienhallinta toteutetaan oheisen kuvion mukai-
sesti. Riskienhallinnassa tunnistetaan riskit, suojataan tiedot,
havaitaan rikkomukset, toimitaan tilanteen vaatimalla tavalla ja
varmistetaan toiminnan vaikutukset.

Kuva 3: Riskienhallintaprosessi

5.3. Hairion tai uhkatilanteen tunnistaminen ja rea-
gointi

Puutteiden ja haavoittuvuuksien seurauksena voi olla tietojadrjestelmiin tai tietoaineistoon kohdistuva
uhka tai poikkeama. Jokaisella tyontekijalla ja luottamushenkil6lla on velvollisuus ilmoittaa havaitse-
mistaan tai tietoonsa tulleista tietosuojan tai tietoturvan puutteista, haavoittuvuuksista ja hairictilan-
teista esimiehelle, ICT-tuelle tai tietosuojavastaavalle.



Hairidtilanteen tai uhkan toteutuessa alkuvaiheessa ei valttamatta ole tietoa siita, onko hairio tahalli-
nen vai tahaton. Ndiden kasittelyssa on merkittavia eroja, joten tilannetta arvioidaan jatkuvasti tilan-
nekuvan tdydentyessa. Mikali kyseessa on tahallinen hairio, toimintatavat sovitetaan sellaisiksi, etta
mahdolliselle hyokkaajalle ei anneta harkitsemattomilla toimenpiteilld etua. Keskeista on arvioida hai-
rion tyyppi ja sen aiheuttama uhka toiminnalle tai tietoturvallisuudelle.

Mikali kyse on henkilotietoihin kohdistuneesta tapahtumasta, arvioidaan tapahtuneen vakavuus ja se,
tuleeko tapahtuneesta tehda ilmoitus tietosuojavaltuutetun toimistolle ja rekisterdidyille. Tilanteen
arvioinnin ja paatoksen ilmoituksesta tekevat tietoturvatydryhma ja tietosuojavastaava.

Tiedonkulku ICT-palveluntuottajan ja rekisterinpitdjan valilla on oleellista. Tiedottaminen havaituista
hairidista ja niiden selvittdmisen etenemisestd sekda muista toimenpiteista pidetdan molempien osa-
puolten saatavilla.

5.4. Viestinta hairiotilanteessa

Hairiotilanne, jonka vaikutukset ovat laajat, vaatii usein viestintdaa organisaatiosta asiakkaille ja muille
sidosryhmille. Viestinndssa noudatetaan paasaantoisesti kriisiviestinnan ohjeistuksia ja vastuita. Vies-
tinta toteutetaan siten, ettd tapahtuneen selvitys ei hairiinny, eika viestinnalld anneta tietoa, josta
voi olla hyétya mahdolliselle ulkopuoliselle hyokkaajalle. Alkuvaiheen viestinta on ndin ollen niukkaa
ja rajoittuu tilanteen kannalta tarpeelliseen tietoon, yksityiskohtia tarkennetaan tilanteen ja selvitys-
tyon edetessa.

5.5. Tietoturvarikkomusten seuraamukset

Tietoturvarikkomuksista sdddetdan tydsopimuslaissa seka viranhaltijalaissa. Henkil6tietoihin kohdistu-
vien rikkomusten osalta asiaa saataa lisaksi EU:n yleinen tietosuoja-asetus seka kansalliset lait ja ase-
tukset, mm. rikoslaki.

Tietoturvalainsdadantda ja organisaation tietoturva- ja tietosuojapolitiikkaa sekd naiden perusteella
annettuja ohjeita vastaan rikkominen tulee aina ilmoittaa tietosuojavastaavalle tai esimiehelle. Val-
vontaprosessi etenee tietosuojavastaavan ja vastaavan viranhaltijan johdolla (liite 2). Seuraamuksista
paattavat tietosuojavastaava ja rekisterinpidosta vastaava viranhaltija, seuraamustaulukon (liite 3)
mukaisesti.

Seurauksena rikkomuksista, niiden tapauskohtaisen vakavuuden mukaisesti, voi olla kayttdoikeuteen
kohdistuvia rajoituksia, palvelusuhteeseen vaikuttavia seuraamuksia seka rikoslaissa maariteltyja seu-
raamuksia. Mikali rikkomuksesta aiheutuu valittomasti tai valillisesti taloudellisia menetyksia, voidaan
paatya vahingonkorvausvaatimuksiin.

6. VASTUUT JA ORGANISOINTI

Tietoturva on yhteinen asia ja se koskettaa koko henkil6st6a.

Ylinta vastuuta tietoturvasta ja tietosuojasta kantaa kunnanhallitus naita johtaa kunnanjohtaja. Ylim-
man johdon tehtdvana on valvoa kokonaisuutta seka riskienhallinnan ja sisdisen valvonnan toteutusta,
lisdksi tehtdva on myos vastata ja antaa tarkemmat ohjeet sopimusten hallinnasta sekd maarata sopi-
musten vastuuhenkilot. Tietoturva- ja tietosuojatydhon huolehditaan riittava resursointi ja tietosuoja-
vastaavan tyd mahdollistetaan organisaation toimenpitein. Kunnansihteeri vastaa teknisen ja hallin-
nollisen tietoturvan yleisesta jarjestamisestd, kehittdmisestd ja seurannasta.



Tietosuojavastaava auttaa johtoa velvoitteidensa toteuttamisessa rekisterinpitdjana. Tietosuojavas-
taava osallistuu tietosuojaan liittyvaan suunnittelutoimintaan, valmistelee ohjeita ja yllapitaa niita seka
kouluttaa henkilost6a tietosuojan toimintatavoista. Tietosuojavastaava tukee henkilokuntaa ja rekis-
teroityja tietosuoja-asioissa ja seuraa seka valvoo henkil6tietojen kasittelya ja suojausmenettelya. Tie-
tosuojavastaavalla on oikeus suorittaa tehtdavansa ja niihin liittyva suunnittelu, seuranta ja raportointi
itsendisesti. Lisaksi tietosuojavastaavalla on oikeus organisoida henkil6tietojen kasittelyn valvonta, yl-
lapitaa kayttoloki- ja luovutuslokirekistereitd seka ryhtya jatkotoimenpiteisiin tietosuojan ongelmati-
lanteissa kaupunginhallituksen hyvdaksyman toimintatavan mukaisesti. Lainmukainen velvollisuus on
ottaa tietosuojavastaava riittavan aikaisessa vaiheessa mukaan henkil6tietojen késittelya koskevaan
suunnittelutoimintaan seka henkilotietoja sisaltavien tietojarjestelmien hankintojen suunnitteluun.

Tietoturvatyoryhma toimii yhteistydssa tietosuojavastaavan kanssa tietoturvan toteuttamisessa ja
suunnittelussa. Tyoryhmaan kuuluvat tietosuojavastaava, kunnanjohtaja ja toimialajohtajat. Tietotur-
vatyoryhma kasittelee tietoturvan linjaukset ja ohjeet sekad huolehtii tietoturvan toteuttamisen vas-
tuuttamisesta. Ryhma seuraa ja toteuttaa tietoturvan eri vastuualueiden suunnitelmien, ohjeiden, se-
losteiden ja lomakkeiden laadintaa sekd ottaa tarvittaessa kantaa kdytantoihin ja kehittamishankkei-
siin ja seuraa yleisesti tietoturvatilannetta.

Toimialajohtajat vastaavat palvelualueensa kdytannon tietoturvasta, sen organisoinnista ja kehittamis-
toimista seka tietoturvaa koskevasta sisdisesta ja ulkoisesta tiedottamisesta. Heidan tehtdavanaan on
vastata palvelualueensa henkilotietojarjestelmien rekistereista, rekisteroityjen ajantasaisesta infor-
moinnista ja rekistereiden vastuuhenkildiden nimedmisestd seka vaikutustenarvioinnin tekemisesta
omalla palvelualueellaan ja kasittelytoimista tehtavan selosteen ajantasaisuudesta sekd sopimusten
ajantasaisuudesta. Toimialajohtajat antavat henkilGtietojen ja tietoaineiston kasittelystd ja menettely-
tavoista ohjeita, jotka esimerkiksi tarkentavat kansallisia maarayksia ja alueellisesti sovittuja toiminta-
malleja. Ohjeiden luontiin osallistuvat rekisterinpitaja ja tietosuojavastaava seka tarpeen mukaisesti
maaritellyt rekisterin yhteyshenkil6t.

Asiakirjahallinnon johtava viranhaltija laatii tiedonhallinnan ohjeet ja valvoo, ettd tehtavat hoidetaan
annettujen ohjeiden mukaisesti seka huolehtii asiakirjahallintoon liittyvasta koulutuksesta ja neuvon-
nasta. Asiakirjahallinnon johtavan viranhaltijan ja toimialojen arkistovastaavien vastuulla on asiakirjo-
jen kaytettavyyden, sdilyttamisen ja lainmukaisen luovuttamisen seka sailyttdmisen toteuttaminen tie-
donhallintaohjeistuksen mukaisesti.

Esimiesten vastuulla on tietoturvan ja tietosuojan toteutuminen vastuualueellaan. Keskeisimmat teh-
tavat tietoturvan ja tietosuojan kannalta ovat:
- Oman vastuualueensa henkildston perehdyttaminen tyotehtaviin liittyviin tietoturva- ja tieto-
suojavastuisiin
- Henkil6ston tietoturva- ja tietosuojaoppaan seka muiden tietoturva- ja tietosuojaohjeiden an-
taminen tiedoksi henkilostélleen
- Oikeus velvoittaa henkilostonsa lisdkoulutukseen tai -perehdytykseen
- Tietoturvan ja tietosuojan toteutumisen seuranta
- Palvelusuhteen paattyessa tai tyotehtavan vaihtuessa ilmoitus ICT-palveluille kayttooikeuksien
paattamisesta tai muuttamisesta

Paakayttajat vastaavat kayttooikeuksiensa mukaisesti jarjestelman tai sovelluksen tietoturvan ja tie-
tosuojan toteutumisesta seka ohjeistavat ja kouluttavat muita kayttdjia jarjestelman tai sovelluksen
kaytossa.

Jokainen tyéntekija ja luottamushenkil6 on velvollinen ilmoittamaan havaitsemistaan tietoturvapuut-
teista, uhista tai menettelyvirheista esimiehelle, ICT-tuelle tai tietosuojavastaavalle. Lisaksi havaituista
haavoittuvuuksista yms. puutteista laitteiden suojauksessa tulee ilmoittaa ICT-palveluille. Jokainen
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tyontekija ja luottamushenkilé on omalta osaltaan vastuussa tietoturvan ja tietosuojan ohjeiden nou-
dattamisesta seka niiden toteuttamisesta toiminta-alueellaan.

Suupohjan seutupalvelukeskus yllapitda alueella verkkopalveluita seka leasing yms. laitteita. ICT-pal-
velujen tehtava on osaltaan edistaa tietoturvan ja tietosuojan toteutumista seka toimia kayttajien
tukena erilaisissa tilanteissa.

7. KOLMANNET OSAPUOLET

Palveluja tuottavat kolmannet osapuolet ovat velvollisia noudattamaan ostajan antamia ohjeita seka
laissa maariteltyja tietoturva- ja tietosuojavaatimuksia. Kolmannet osapuolet ovat velvollisia ilmoitta-
maan tietoturvapoikkeamista, joilla voi olla vaikutusta tietoturvan toteutumiselle. IImoitusvelvollisuus
ja muut vastuut maaritelladan sopimuksin.

Kolmannet osapuolet velvoitetaan tarpeen mukaisesti nimedamaan tietoturva- ja tietosuoja-asioihin
yhteyshenkil6, joka vastaa ohjeiden seka tietoturva- ja tietosuojatason noudattamisesta.

8. LISATIETOA

Tama tietoturva- ja tietosuojapolitiikka pohjautuu kansalliseen lainsdadantoon ja EU:n yleiseen tieto-
suoja-asetukseen. Lisatietoa I6yddt mm. seuraavista:

o Lainsdadanto
o www.finlex.fi
o https://eur-lex.europa.eu/homepage.html?locale=fi
o Valtionhallinnon tieto- ja kyberturvallisuuden johtoryhman VAHTI-ohjeet
o www.vahtiohje.fi
o Viestintaviraston kyberturvallisuuskeskuksen sivut
o https://www.viestintadvirasto.fi/kyberturvallisuus.html
o Tietosuojavaltuutetun toimisto
o www.tietosuoja.fi



http://www.finlex.fi/
https://eur-lex.europa.eu/homepage.html?locale=fi
http://www.vahtiohje.fi/
https://www.viestintävirasto.fi/kyberturvallisuus.html
http://www.tietosuoja.fi/

LITE 1

KAYTTOOIKEUSHAKEMUS JA SITOUMUS SALASSAPIDOSTA JA VAITIOLOVELVOLLISUUDESTA

Me allekirjoittaneet osapuolet olemme sopineet salassapito- ja vaitiolovelvollisuudesta seuraavaa:
Asiakirjojen, tietojen ja tietojarjestelmien kasittely- ja kdyttdoikeudet annetaan vain taman sitoumuksen al-
lekirjoittaneelle. Sitoumus tehdaan tyosuhteen alkaessa, sijaisten, opiskelijoiden ja harjoittelijoiden kanssa
ensimmaisen palvelusuhteen alkaessa tai palvelusuhteen luonteen muuttuessa.

Jokainen tyontekija vastaa oman toimintansa tietoturvallisuudesta ja lainsdaddannoén, annettujen ohjeiden ja
maardysten noudattamisesta tehtaviensa hoidossa.

Tyonantajan tietoturva- ja tietosuojaohjeet seka sita tdydentava henkiloston tietoturvaohjeet annetaan tie-
doksi jokaiselle tyontekijalle ja tietojarjestelman kayttajalle. Esimiehen velvollisuus on uuden tyontekijan pe-
rehdytyksen yhteydessa lapikayda henkiloston tietoturva- ja tietosuojaohjeet.

Vaitiolo- ja salassapitositoumus:

Tyontekijana sitoudun olemaan kayttamatta, ilmaisematta tai luovuttamatta palvelusuhteen aikana asiakkai-
siin, potilaisiin, henkil6tietoihin seka liike- ja ammattisalaisuuksiin liittyvia salassa pidettavia tietoja, riippu-
matta siitd, miten tai mihin tieto on tallennettu tai milld tavalla tieto on saatu (kirjallisesti, suullisesti tai ha-
vainnoimalla) muutoin kuin tyétehtavien vaatimassa laajuudessa ja yhteydessa. Tietojen luovutuksen tulee
perustua aina asiakkaan tai potilaan kirjalliseen suostumukseen, asiayhteydesta ilmenevaan suostumukseen
tai lainsdadantoon.

Sitoudun noudattamaan seuraavia tietosuojaperiaatteita:
e Salassapito- ja vaitiolovelvollisuus koskee minua palvelusuhteeni aikana ja myds sen jalkeen
e Noudatan erityista huolellisuutta kasitellessdni salassa pidettavia tietoja
e Pidan salassa kaikki tietooni saamani arkaluonteiset tiedot esim. henkilon sairautta, tutkimusta, hoi-
toa, taloudellista asemaa tai sosiaalisia etuuksia koskevat tiedot sekd my6s asiakkaaksi hakeutumisen
ja asiakkuuden olemassaolon seka turvallisuuteen, tietojarjestelmiin ja kiinteiston liittyvat tiedot.
e Kasittelen vain tyotehtdvieni edellyttamia tietoja. En kasittele esim. tydkavereiden, lahiomaisten,

naapureiden tai julkisuuden henkildiden tietoja, mikali tybtehtavani eivat sita silld hetkelld edellyta.

e Vastaan kayttajatunnuksillani ja/tai varmennekortin tunnuksillani tapahtuvasta tietojen kaytosta.
Tunnuksia ei saa luovuttaa toisen henkilon kayttoon.

e Vastaan kdytOssani olevasta kannettavasta tietokoneesta tai muusta laitteesta niin, ettei laite ja siina
olevat tiedot joudu vaariin kasiin.

e Olen tietoinen, etta tietojdrjestelmissa kayntini ja sielld tehdyt tapahtumat kirjautuvat lokitiedostoi-
hin ja epdillysta vaarinkaytosta raportoidaan esimiehelleni ja tarvittaessa myos viranomaisille seka
henkilolle, jonka tiedoista on kyse.

e Olen tietoinen, etta tietojen vaarinkdytto tai tahallinen ohjeiden vastainen toiminta on lainsaadan-
nossd rangaistava teko. Rangaistavaa menettelya henkilérekisteritoiminnassa koskevat sdannokset sisal-
tyvat EU:n yleiseen tietosuoja-asetukseen, tietosuojalakiin ja rikoslakiin. Tietojen oikeudettomasta kay-
tOsta voi seurata rikos-, tyo- ja vahingonkorvausoikeudellisia seuraamuksia.

Olen lukenut tdman sitoumuksen ja ymmarran sen sisallon ja merkityksen.

Paikka ja aika: / 20

Tyontekijan nimi Tyoyksikko

Tyontekijan allekirjoitus Esimiehen allekirjoitus



LIITE 2. Tietoturvan tai tietosuojan vaarantumisepailyn selvitysprosessi.
Hallinnon prosessi Henkildstdhallinnon prosessi ao. yksikssa
Lslden mlm T ' Asian tutkinta / ' Kuuleminen tai g Tietoturvarikkeen vakavuuden maarittaminen

tarkastus selvittaminen Toimenpiteiden
madrittely !

Valvonnan peruste

Rikkomuksen
vakavuuden
arviointi
seuraamus-
taulukon

Automaattinen
kaytonvalvonta,
suunnitelmallinen
lokivalvonta tai
pyynndsta tehtiva

Lokivalvonnan

toteuttaminen

[Tietosuojavastaava) Vaarinkdytoksesta

epaillyn kuuleminen
tai toteutettavat
toimenpiteet

Wadrinkdytta,
Rikkomus,
tietoturvan
vaarantuminen

Tietoturva-
rikkomus

Epaily tietoturvan :>
vaarantumisesta

Toimialajohtaja
sek3 tietosuoja-
vastaava
vastuuhenkil&ina

Tarkastuspyyntd

Vaarinkdyttoa
epdilevan
yhteydenotto

Lokiselvitysta
pyytava henkild tai
viranomainen

kohdistettu
lokivalvonta

Tietoturvan
vaarantumisen
tarkentaminen

f

Epdilyn perusteen ja
kohteen tarkennus

Dokumentointi
ja toimenpiteet

Raportti ja
kirjanpito
lokiseurannasta

Raportointi
rekisterinpitajalle

Tutkinnan
tulokset

limoitetaan
selvityksen
tulos

asianosaisille.

Kasittely
pasttyy.

Tutkinnan
tulokset

limoitetaan
selvityksen
tulos
asianosaisille.

Kutsu
kuulemis-
tilaisuuteen.

Muistio kuulemis-

tilaisuudesta tai
raportti
toimenpiteista

mukaisesti

Viranhaltijan
ratkaisu

lImoitetaan
ratkaisu

asianosaisille.

Kasittely
padttyy.

Viranhaltijan
ratkaisu

L]

limoitetaan
ratkaisu
asianosaisille.

Sanktiot
Seuraamus-
taulukon
mukaisesti.

Kasittely paattyy.

Asian vieminen
viranomaiselle

limoitetaan
ratkaisu
asianosaisille.

Sanktiot
seuraamus-
taulukon
mukaisesti.




LITE 3. Tietosuojarikkomusten seuraamustaulukko

Rikkomus (vakava vaarinkayttd

tai turvallisuuden rikkominen).

Esimi:

= Ohjelmien luvaton kopiointi

= Luvattomien ohjelmien
asentaminen

= Luvaton palvelun kdynnistys

= Tunnuksen luovuttaminen
toiselle

= Tiedon luottamuksellisuuden
vaarantaminen




