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1. JOHDANTO

Tietoturva ja tietosuoja, joista kdaytetaan tassa ohjeessa myos termia tietoturvallisuus, perustuvat
normiohjaukseen ja lainsdadantoon seka sopimuksiin. Vastuu tietoturvallisuudesta ja siihen liitty-
vastd osaamisesta on jokaisen tyontekijan asia, myos sinun.

Julkisten palvelujen tuottaminen perustuu tietoon ja sen kasittelyyn, jolloin henkil6ston osaaminen
on erityisen tarkeaa korkean tietoturvatason saavuttamisessa, jonka puutteet vaarantavat asiakkai-
den ja organisaation etuja seka aiheuttavat lisatyota- ja kustannuksia.

Tietoturvallisuus toteutuu vain silloin, kun tietoturvallisuusohjeiden ja kdytantdjen noudattaminen
on mukana jokapaivaisessa tyossa. Tietoturvallisuus koostuu suurelta osin yksildiden valinnoista ja
toimenpiteistad ja ndiden osaamista voidaan nykyaan pitaa kansalaistaitona, jolla on merkitysta erityi-
sesti tydelamassad, mutta myos yksityiselamassa ja vapaa-ajalla.

Tama opas antaa yleisella tasolla ohjeita tietoturvallisuuden toteuttamiseen. Oppaan lisaksi toimialu-
eittain saattaa olla hyvaksyttyja poikkeuksia, lisdyksia tai tdsmennyksia, joita toiminnassa tulee nou-
dattaa.

Opas koostuu alun ohjeosiosta, jossa kerrotaan lyhyesti tietoturvallisuuden kaytannoista. Taman jal-
keen kerrotaan teoreettisemmalla tasolla ja tarkemmin tietoturvallisuudesta seka siihen liittyvista
kaytannoista, myos tdma osa on hyva lukea.

Liitteinad oppaassa ovat salassapitositoumuksen mallipohja ja turvakielto-kasitteena seka etatyon
huoneentaulu ja tietoturvan ja tietosuojan huoneentaulu.

Tama tietoturvaohje on tarkoitettu:

% Koko henkilostolle noudatettavaksi
% Toimeksiannosta tyoskenteleville ja muille tietoja kayttaville sidosryhmille
%+ Tietojarjestelmia tai toimitiloja sdanndllisesti kayttaville henkildille, kuten opiskelijoille tai

harjoittelijoille

Mikali saat idean tietoturvallisuuden parantamisesta, tee siita aloite tietosuojavastaavalle, tietotur-

vavastaavalle tai esimiehellesi.

Ohje perustuu osittain Valtiovarainministerion julkaisemaan henkil6ston tietoturvaohjeeseen —

VAHTI 4/2013

Ohjeessa kaytetyt kuvat on julkaistu Valtiovarainministerion sivuilla https://www.suomidigi.fi/ohjeet-

ja-tuki/vahti-ohjeet



https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet/vahti-42013-henkiloston-tietoturvaohje
https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet/vahti-42013-henkiloston-tietoturvaohje
https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet
https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet

2. MITEN TOIMIN TYOSSANI?

Tassa luvussa on esitetty tietoturvallisuudessa huomioitavia asioita, joita sinun tulee tydssasi noudat-
taa. Naiden perusasioiden noudattamisella tietoturvallisuus on jo varsin hyvalla tasolla.

2.1.

Tyopaikalla / tyopisteelld toimiminen - Toimitilaturvallisuus

Toimitilat ovat niita tiloja, joissa palveluita tuotetaan. Toimitiloihin kuuluvat seka julkiset alueet etta
rajoitetulla paasylla olevat alueet. Naiden alueiden tekniset suojaamistavat ovat kuitenkin varsin yh-

tenaiset.

Toimitilojen turvaamisen keinoja ovat mm. kulunvalvonta ja muu tekninen valvonta, vartiointi, palo-,
vesi-, sahko-, ilmastointi-, ja murtovahinkojen torjunta seka tietoai-

neistoa sisaltavien ldhetysten turvaaminen (esim. ldhettipalvelut).

Sailyta tietoaineisto ja laitteet turvallisesti
ja asianmukaisesti. Tarpeen mukaan lukit-
tavassa kaapissa ja/tai huoneessa.

Al3 jata tietokonetta, puhelinta tai
tablettia ilman valvontaa yleisiin tiloi-

Al3 jata avoimeksi kulunvalvonnassa olevia
ovia, tai ovia, joiden on tarkoitus olla lukit-
tuina. Varmista tallaisten ovien lukittumi-
nen niista kuljettuasi.

Huomioi erityisesti keltaisella
reunuksella olevat kohdat

Pyri noudattamaan ns. “puhtaan péydan” -
periaatetta. Al3 sdilytd tydopoydalla salassa
pidettavaa tietoa.

Lukitse huoneesi ovi tydpaivan paattyessa
tai poistuessasi huoneesi laheisyydesta.

Huolehdi neuvotteluissa, etta nakyvilla on
vain tarpeellinen aineisto. Huolehdi, ettei
poydille, tauluille, roskakoriin tms. jaa sa-
lassa pidettdvaa aineistoa.

\_ J
Kayta vierailuihin julkisen alueen neuvotte- Suuntaa tietokoneesi ndytt6 harkitusti.
lutiloja, mikéli se on tapaamisen kannalta Onko tietojen tarkoitus nakya asiakkaalle
mahdollista j r ltua. vai ei?
L ahdollista ja perusteltua y )
r j h. . . k h k.l.. .
Saata vieraat tapaamisen jalkeen ulos luki- 0 _J?_a V|e‘raat.taT| ns. _(_e S.Y.he?t enx Ot_o_'_
. o keisiin paikkoihin. Ala paasta ulkopuolisia
tuista tiloista. ukittuihin tiloihin i |
L ) ittuihin tiloihin ilman valvontaa. )

Hei. Olen uusi huoltomies ja
tarvitsen avaimen ATK-keskukseen.
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Tamahéan on helppoa,
kuin heinan teko

www.valtiokonttori.fi/ttt
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2.2.

Laitteet, tietojarjestelmat ja niiden kaytto

Paatelaite on tietokone, puhelin, tabletti tai muu tyétehtadvien hoitoon tarkoitettu sdhkoinen laite.
Kayttooikeudet ovat tyorooliisi sidotut oikeudet kayttaa eri jarjestelmia, verkkoja ja tietoja. Kaytto

puolestaan on ndiden kayttoa.

Kirjaudu laitteille omaa kayttajatunnustasi
kayttaen, poikkeuksena erikseen sovitut
yhteiskayttoiset laitteet. Al luovuta tun-
nuksia ulkopuolisten kayttoon.

Ota matkapuhelimessasi tai tabletissasi
kayttoon PIN- ja suojakoodi seka auto-
maattinen lukitus. Vaihda laitevalmistajan
oletuskoodit.

é N[ Y
Kayttdjana olet vastuussa laitteistasi, ole Sammuta tietokoneesi paivan paattyessa,
niiden kaytdssa huolellinen. ellei toisin ole ohjeistettu.

\ J \ J
Tutustu laitteen ja ohjelmistojen kayttéoh- Mikali kayttamasi USB-tikku tai muu tallen-
jelmiin ja turvaominaisuuksiin, kuten PIN- nusvaline rikkoutuu, toimita se ICT-palve-
ja suojakoodien asettamiseen seka tietolii- luille havittavaksi. USB-laitteista on tar-
kenne- ja muiden yhteyksien kayttoon. kempi ohjeistus liitteena.

\ J \ J

( N ( )
Tallenna tyosi aloittaessasi ja kayta valital- Kayta tyosi tallennukseen ohjeiden mu-
lennuksia, tallenna tyosi poistuessasi. kaista, siihen soveltuvaa, jarjestelmaa.

\ J \ J

( N [ )
Henkilokohtaisia tiedostoja ei tule tarpeet- Tybasemille tarvittavat ohjelmat asentaa
tomasti tallentaa organisaation laitteisiin. ICT-tuki, joka my6s hallinnoi niita.

\ J \ J

Mikali laitteesi katoaa, tee siita valittomasti ilmoitus ICT-palveluille, jotta sen vaa-
rinkaytto voidaan pyrkia estamaan. limoita tapahtuneesta esimiehellesi.

Kannettavat laitteet muodostavat suu-

remman riskin, kuin perinteiset poytako-
neet sekd vahingossa tapahtuvan kadotta-

misen ettd varastamisen ndkokulmasta.

On siis tarkeaa huolehtia ndiden laitteiden

automaattisesta lukittumisesta.




2.3. Salasanat ja kayttooikeudet

Tietojarjestelmien kdytt6on tarvitaan kayttooikeus, jonka saat esimiehen allekirjoittamalla kayttolu-
pahakemuksella tydroolisi mukaisesti. Kayttdoikeus on henkilokohtainen ja se on yhdistetty sinun
henkilollisyyteesi ja tydtehtdvaasi. Kasittele saamiasi kayttajatunnuksia ja salasanoja samalla huolelli-
suudella kuin pankkikorttiasi ja tunnuslukuasi, silla olet vastuussa tunnuksillasi tehdyista toimista.

Pida kayttajatunnus-salasanayhdistelma
vain omassa tiedossasi, ala koskaan luo-
vuta salasanaasi muiden kayttoon.

Al3 tallenna salasanojasi muiden I8ydetta-
véaksi. Salasanojen hallintaan on myds oh-
jelmia, naista voit kysya lisaa ICT-palve-

Lukitse ty0asemasi aina, kun poistut sen
laheisyydestd. Nopeinta Windows-jarjes-
telman lukitseminen on kayttdaen Win-

dows-lippupainiketta n

ja L-kirjainta.
Mahdollista toimikorttia ei tule jattaa kor-
tinlukijaan, kun poistut tietokoneelta.

luilta.
. . . . 1
ICT-palvelut eivat tarvitse salasanaasi.
Heita varten ei myoskadan ole tarpeen jat-
Ltéiéi laitetta lukitsematta silta poistuessasi. y
Kayta eri kayttdjatunnus - salasanayhdis-
telmaa rekisteroityessasi tai kayttdessasi
eri palveluita tai ohjelmistoja. Al3 yhdista
vapaa-aikaan ja tyohon liittyvia tunnuksia.
\_ V.

Mikali epailet salasanasi paljastuneen,
vaihda se.

Pida ndyttd ja nappaimistd poissa ulkopuo-
listen nakyviltd, kun syotat kayttajatun-
nusta tai salasanaa seka arkaluonteista tie-
toa kasitellessasi.

Tietojarjestelmien kadytosta kerataan yksi-
tyiskohtaista lokitietoa, jota voidaan kayt-

taa yllapidossa, vianmaarityksessa ja tieto-

turvan valvonnassa.

\_

Hyva salasana on riittavan pitka, sisaltaa isoja kirjaimia, numeroita ja erikoismerkkeja.
Tallaista salasanaa on yleensa vaikea muistaa, jolloin kannattaa kayttaa ns. salalausetta,
joka tayttaa edelld mainitut vaatimukset. Esim: Musta!Kissa85

HALOO?
Taavi Turvanen Mikrotuesta paivaa
Tarvitsemme teiddn verikotunnuksenne

hucltotdita varten.

© Grafiant / Antti Laitinen 2010
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24,

Tyohon liittyvat tiedot ja niiden kasittely

Tiedolla tarkoitetaan eri muodoissa tallennettavaa, kasiteltdavaa tai siirrettavaa tietoa. Kaikessa tie-
donkasittelyssa tulee noudattaa huolellisuutta. Erityisesti henkilotiedot ovat luottamuksellisia ja nii-
den kasittelyssa on oltava huolellinen. Mita sensitiivisempaa tieto on, sen huolellisempaa tulee myos
kasittelyn olla. Sama huolellisuusvelvoite koskee myds muuta salassapidon alaista tietoa seka ylei-

ses

ti kaikkea tietojenkasittelya.

Voit kayttaa saamiasi salassa pidettavia
tietoja tyotehtaviesi hoitamisessa, asiakas-
suhteeseen perustuen, siind maarin kuin
se on tehtdvan hoidossa tarpeen.

Salassa pidettavaa aineistoa lahettaessasi,
huolehdi salassapidosta ja varmista vas-
taanottajan olevan tietoon oikeutettu

Muista henkil6tiedon maaritelma ja nou-
data sen kasittelyssa erityista huolelli-
suutta. Henkilotieto = Kaikki tieto, joka on
yhdistettavissa henkiloon.

Varmista tulostaessasi, minne tulostat ja
kdyta tarpeen mukaan turvatulostusta, jos
se on mahdollista.

é )
Havittdessasi paperisia salassa pidettavia Ulkoista tallennusvélinettd, kuten USB-
asiakirjoja, kayta silppuria tai havittamis- muistia, ei saa kayttaa salassa pidettavan
palvelun kerdyssailiota. aineiston tallennukseen.

\_ J
Henkilokohtaista (vapaa-ajan) pilvitallen- Vilta tilannetta, jossa kasittelemasi asia-
nustilaa ei tule kayttaa salassa pidettavan kirja on tallennettu vain sellaisella lait-
tiedon tallennukseen tai siirtoon (ks. liit- teella, jonka varmuuskopiointi ei ole saan-

kteenéi oleva ohje) D kn<'jIIistz'a', kuten tietokoneen C:-asema D

4 N\ D
Tallenna tiedot asianmukaiseen jarjestel- Skannatessasi asiakirjoja, varmista vastaan-
maan ja muista tallennus poistuessasi. ottaja.

\ J U J
TyOnantajasi tarjoamat pilvitallennustilat (SharePoint, OneDrive, Teams) ovat turvallisia tal-
lennustiloja, joita voit kayttdad esim. tydryhmien asioiden valmisteluun ja myos salassapidon

LaIaisen materiaalin kasittelyyn erityisen harkinnan mukaan. )

Muista tyohosi liittyva salassapito- ja vaitiolovelvollisuus, joka koskee myos tietoja, jotka
olet saanut tietoosi esim. keskusteluista tai viesteista. Erityista tarkkuutta tulee noudattaa
ns. turvakiellon alaisten tietojen kasittelyssa (ks. liite).

M-M-K-T -toimintamalli tietojenkasittelyyn

Erittain

Tarkista, etta edella olevat
kohdat toteutuvat ennen
kuin toimit!

salainen

Suojaustase

Miten ja missa tietoa
saa kasitella ja jakaa?

tietoa olet kasittelemassa
— luokittele!

tietoa toimi 1,
lahetetaan tai naytetaan?




2.5. Internet ja sahkdposti seka pikaviestimet

Internet ja séhkoposti ovat hyvia valineita tiedonhakuun ja yhteydenpitoon. Niitd kaytettdessa on
muistettava, etta oletuksena ne eivat sisalla mitdaan suojausta, vaan tiedot liikkuvat salaamattomana
julkisessa verkossa. Tyopaikan internet ja sahkoposti ovat tarkoitettu tyokayttoon.

Ty6hon liittyva sahkoposti ohjataan tyosah-
kopostiin, eika sitd saa ohjata edelleen tai
muutoin siirtaa ulkoiseen sahkdpostiin.

Sahkoposti ei sovellu tarkeiden tietojen tai
liitteiden pitkdaikaiseen tallennukseen. Tal-
lenna ndma soveltuvaan jariestelmaan.

Internetin tai sahkopostin kautta ei saa va-
littda salassa pidettavaa tietoa ilman asian-
mukaista salausta.

Asiakasta ei saa pyytda lahettamaan arka-
luonteista tietoa pikaviestinten tai suojaa-
mattoman sdhkodpostin kautta.

N[ Y
Sisdinen sahkoposti on salattu, mutta Voit antaa asiakkaille yleistda neuvontaa
my0dskaan sen kautta ei tule lahettaa arka- sahkopostin kautta, mutta salassa pidetta-
L uonteista tietoa ) | vaa tietoa ei tule ldhettaa )

( )

Sahkopostin jakelulista on henkildluettelo,
joka nakyy kaikille vastaanottajille. Tarvit-
taessa vastaanottajat kannattaa piilottaa
kadyttaen 'Piilokopio’-toimintoa.

\_ W,

Pikaviestinten, kuten WhatsApp tai Signal,
kautta ei tule keskustella salassa pidetta-
vista asioista. Yleista neuvontaa voi antaa.
Nadiden sovellusten kadytosta tydasioihin
tulee sopia erikseen esimiehen kanssa.

\_ J

é N
Tarkasta vastaanottaja(t) ennen viestin |a- \{arm|sta sahkopostm IfaS|t’.c.erve':Iv0II|su1'Jk.-
. . e e D sien tulevan hoidetuksi myos poissaolosi ai-
hetystd, myos jakelulistoja kayttdessasi. ) p
ana. Kayta mm. automaattivastausta.
" J v J
( )
Mikali saat toiselle tarkoitetun sdhkopos- , e
) ) o ] . Microsoft-Teams on riittavan luotettava,
tin, ohjaa viesti oikealle vastaanottajalle ja . e o s
. L . . . jotta sitd voidaan kayttaa esim. neuvotte-
ilmoita lahettajalle oikea osoite. Muista . . .
tiolovelvoll tasi viestista luun asiakkaan kanssa (tunnista asiakas).
vaitiolovelvollisuus saamastasi viestista.
\_ J W,

Noudata internetin, séhkopostin ja pika-
viestinten kaytdsta annettuja ohjeita
seka noudata erityista huolellisuutta ka-
sitellessdsi salassa pidettavaa tietoa.




2.6.  Etatyo ja etakaytto seka matkatyd

Etatyolla, kuten myods matkatyolld, tarkoitetaan muualla kuin organisaation vakituisessa toimipis-
teessa tehtavaa tyota. Etatyoksi luetaan myos tydnantajan jarjestama vakituinen etatyopiste ja mat-
koilla esim. hotelli tai toisen organisaation tilat sekd matkalla kdytetyt kulkuvalineet. Tyypillinen esi-
merkki etatyosta tai matkatyosta on sahkopostin tarkistaminen kannykalla oman tyopaikan ulkopuo-
lella.

Eta- ja matkatydn kayttoymparistot vaihtelevat, eikda ympariston turvallisuuteen voida aina vaikuttaa.
Etatyontekijan toimenpiteilld ja menettelytavoilla on talloin erityisen suuri merkitys ja etatyontekijan
on kyettava tekemaan itsendinen arvio etatydympariston turvallisuudesta seka toimittava sen mukai-
sesti.

Oppaan liitteena on etatyon huoneentaulu ja etatydn checklist, joihin kannattaa myos tutustua.

Etatyopisteen tulee olla rauhallinen ja Huolehdi kayttajatunnusten, salasanojen,
mahdollistaa salassapidon sailyminen pu- mahdollisten toimikorttien tai muiden tun-
heluissa sekda Teams yms. -tyoryhmissa. nistusvalineiden pysymisesta hallussasi.
Noudata etatyosta annettuja ohjeita ja ylei- Huolehdi laitteiston, tietoaineiston ja ohjel-
sia tietoturvallisuusperiaatteita. mistojen pysyvan vain sinun kdytdssasi.

4 N

i i . _— Kaikkea tyota ei voida tehda turvallisesti
Saannéllinen etdtyd on sallittua silloin, kun T i o o )
etatyona, tunnista tallaiset tyot. Joidenkin

siita on sovittu esimiehen kanssa. s ostelmi < KEVEES Yo ol
arjestelmien etakayttd voi olla estetty.
L y LI | Y Y y

( )
Kayta tyoryhmatyoskentelyssa mieluiten
kuulokkeita tai huolehdi muutoin yksityi-
syyden sdilymisesta.

J . J

Kayta tietoaineiston kasittelyyn soveltuvaa
jarjestelmaa ja kuljeta mukanasi vain valt-
tamatén maara manuaalista aineistoa ja
varmistu sen suojaamisesta.

.

Etatyota tehdessa tyontekijan vastuu tietoturvallisuuden toteutumisesta lisdantyy. Eta-
tyOssa tulee kiinnittaa erityista huomiota tietoturvallisiin tyétapoihin ja menetelmiin.

Voi ei!
Aivan kaamea vessahata.

WC

[

APUAI
Koneeni on viety!

N

~
/

=

Taavyi ¢

., Jas ekee

etatoit kirjas!os
Sa

Taavi pitaz
nopean tauon
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Liikkuvan tyon valineisiin ja niiden kayttoon liittyy vastaavia uhkia kuin kiintedmmin asennettuihin
laitteisiin, joten samat turvallisuusohjeet koskevat myos niita, mutta laitteiden kuljettaminen tydpai-
kan ulkopuolella vaatii erityista huolellisuutta. Matkatyo ja etdtyo ovat rinnastettavissa toisiinsa,
matkatyo on kasitteena laajempi ja huolellisuus laitteista ja tietoaineistosta korostuu entisestaan.

Mikali tyoskentelet julkisessa tilassa tai
kulkuvalineessa, varmistu, etteivat ulko-
puoliset henkilot nakemaan kasittelemiasi
tietoja. Kayta ndaytonsuojaa.

Sailyta laitteet ja tietoaineisto turvallisesti.

Al3 jat3 niitd ilman valvontaa tai sdilyt3
niitd autossa esim. etupenkilld nakyvilla.

Al3 jata laitteita tai aineistoa autoon yoksi.

Valta puhumista luottamuksellisista tyoasi-
oista julkisilla alueilla tai julkisissa kulkuva-
lineissa.

Kuljeta mukanasi vain valttamattémat lait-
teet ja tietoaineisto. Minimoi manuaalisen
aineiston maara, dla ota mukaan erityisen
arkaluonteista materiaalia.

r N\ [ N
Varo aiheettomien langattomien yhteyk- Huolehdi tietojen tallentaminen asianmu-
sien aktivoitumista laitteisiisi. kaisiin jarjestelmiin.

\. J \\ J
Harkitse, onko tarpeen jakaa kuvia tai tie- Erilaiset USB-liitantdiset messulahjat tms.,
toja tydmatkasta sosiaaliseen mediaan. voivat sisdltda muistiominaisuuden ja mah-
Kerro mieluummin matkan jalkeen mita dollisesti haittaohjelman. Kysy ennen néi-
olet tehnyt, kuin mita tulet tekemaan. den kayttoonottoa lisdohjeita ICT-tuelta.

. J L J

Al kayta julkisessa kaytdssa olevia laitteita, kuten nettikahvilan tai kirjaston laitteita,
tyoasioihin. Et voi vaikuttaa siihen, mita tietoa kaytosta kerataan ja mihin sita kaytetaan.

...Meilla kaytetaan toissa )

T-Turva Oy:n tietoturvachjelmistoa.

www.valtiokonttori.fi/ttt

© Grafiant / Antti Laitinen 2010



2.7.

Asiakirjapyynnot, haastattelut ja muut kyselyt

Asiakirjapyynnot ovat yleisid ja ne perustuvat padsaantoisesti joko julkisuuslakiin tai EU:n yleiseen
tietosuoja-asetukseen. Henkil6tietoja tai muutoin salaista tietoa koskevissa pyynnoissa tulee varmis-
tua pyytajan henkilollisyydesta ja siita, etta pyytdjalla on oikeus pyytamiinsa tietoihin. Viranomaisilla
voi olla oikeus henkil6tietoihin, jolloin pyytava viranomainen on velvollinen ilmoittamaan, mihin

pyynto perustuu.

TyOssasi voit kohdata erilaisia haastattelupyyntdja tai sinua voidaan pyytaa osallistumaan kyselyihin.

Naissa tilanteissa tulee noudattaa harkintaa ja suhtautua varoen kyselyihin, joissa tydstasi tai tyonan-
tajastasi kysellaan tarkalla tasolla. Kyselyjen tai haastattelujen tarkoitus voi olla myos sellaisen tiedon
kerdadaminen, jonka avulla voidaan paasta kasiksi tietoon, johon ei ole oikeutta.

Yleensa haastattelut ja kyselyt kuitenkin ovat asiallisia, mutta naihin vastaamisessa tulee noudattaa
organisaation ohjeita ja padsaantoisesti tulee vieda asia eteenpain esimiehen kautta.

( )
. . N . Ohjaa tarvittaessa tietojen luovutus- ja tut-
Ohjaa haastattelu- ja kyselypyynnot tarvit-
. e L kimuspyynnot esimiehellesi tai rekisterin
taessa asian vastuuhenkil6lle tai esimiehel-
lesi vastuuhenkildlle, joka varmistaa luovutuk-
sen perusteet ja paattaa luovutuksesta.
\_ J \

Varo antamasta viattomankin oloisten kes-
kustelujen tai lomakkeiden yms. yhtey-
dessa tietoa salassa pidettdvista tai yksityi-
syyden suojan piiriin kuuluvista tiedoista.

Yksittaisissa asiakirjapyynnoissa tiedot voi
antaa pyytajalle, mikali hanelld on niihin
oikeus. Laajemmat pyynnot v0|daan to-
teuttaa ylld olevan ohjeen mukaan

|
|

\_ VAN J
( N[ )
Haastatteluissa tai kyselyissa ei tule kertoa
o L .y y . . . Varmistu haastattelun tai kyselyn tekijan
yksityiskohtaisesti tietojarjestelmaratkai- - .
. e . henkilollisyydesta.
suista tai sisdisista prosesseista.
\_ J J

Varmista aina, etta kysyjalla on oikeus pyytamiinsa tietoihin.
Mikali tiedot koskevat toista henkil6a, tulee varmistua pyytdjan oikeudesta henkilon tietoihin.
Varmista kysyjan henkildllisyys ennen tietojen luovuttamista.

Hei, tiedustelen teiltd Super Tahden
aviopuolison nimed, syntymaaikaa,
paikkaa ja henkildtunnusta.

Luovutukselle ei ole perusteita.
Tietojen luovuttaminen olisi
lain vastaista,

Opettele luokittelemaan kdsittelemdsi ja luovuttamasi tieto. Tutustu ja noudata
organisaatiosi tietoaineiston kisittelyohjetta.



2.8.

Huijaukset ja tietojen kalastelu
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Erilaiset netti- ja sahkopostihuijaukset ovat muuttuneet jatkuvasti ammattimaisemmiksi. Huijausta ei
enada valttamatta tunnista suoraan siitd, ettd se on kirjoitettu huonosti ja sisaltaa runsaasti kielioppi-
virheita. Viesti voi olla varsin hyvin kirjoitettu ja ndyttaa tulevan tutusta osoitteesta.

Mikali pyydat esim. salasanan palautusta sahkdpostitse, sahkdpostin linkki on turvallinen. Tall6in olet
siis itse pyytanyt viestin ja voit kdyttaa linkkia. Pyytamatta tulleisiin pyyntoihin ei kannata reagoida.

Varo viesteja, joissa pyydetaan lahetta-
maan tietoa tai kiriautumaan palveluihin.

Suhtaudu terveen epadilevasti viesteihin,
joissa vaikuttaa olevan iotain outoa

Sahkopostin lahettdja on helppo vaaren-
taa, voit tarkistaa lahettdjan tiedot Out-
look-tyopoytasovelluksessa viemalla hiiren
osoittimen ldhettdjan nimen paalle.

Kirjaudu palveluihin niiden nettisivuilta,
joihin menet suoraan selaimella, ei viestin
sisaltaman linkin kautta. Viestin linkki voi
viedd muualle, kuin se nayttaa vievan.

\
Selvat huijausviestit seka tarpeettoman Sahkopostin liitetiedostot voivat sisdltaa
mainonnan voi merkitad roskapostiksi, ndin haittaohjelmia. Varo epatavallisia sahko-

L roskapostin suodatus vahitellen tehostuu. J L posteia seka postissa olevia suoria linkkeija. )

Alla muutamia tyypillisia huijausyrityksia

4 N\ 7 N
Sahkoposti tai muu viesti, joka kertoo tun- Asiakirja tai tiedosto, joka voi tulla, tai
nuksen voimassaolon paattyvan pian ja voit nayttaa tulevan, luotettavalta lahettajalta

L jatkaa sitd oheisen linkin kautta. JR ja jonka voit avata kirjautumalla linkin

4 N 4 N
Toimitushuijaus, jossa esim. postin nimissa Lasku, joka ndytt44 tulevan luotettavalta |3-
pyydetdan pieni lisamaksu kasittelykului- hettajalta.

N . G V.

” N\ D
IImoitus, jossa kerrotaan tietokoneella ole- Kiristysviestit, jossa lahettdja kertoo saa-
van ongelmia/viruksia, ja jotka voit korjata neensa haltuun yksityista tietoa, joka uha-

L lataamalla ehdotetun ohjelman. L taan julkaista, ellei ns. lunnaita makseta.

. .e s . . . w
Erllttaln.e'dulllnen tl'mt?' J(.).nk‘?”\‘/‘mr:unast'aa lImoitukset, joissa luvataan palkinto tms.
e p.OStI ja nopeaét‘l syottamalla yhteystie- kisittelykulut maksamalla.
dot ja luottokorttitiedot.
\ J \\ J

Yhteistd huijausvies-

teille on yleensa

viestin k

iireellisyys

Voitko kertoa nimesi,
sahkopostiosoitteesi ja
kotiosoitteesi?

Miten sina toimit vastaavasti sdhkoisessa,
digitaalisessa maailmassa? Annatko
tietosi niita kyseleville ilman perusteita tai
ihmettelyn aihetta?

Varmistathan, etta tietojesi kyselemiseksi
ja kasittelemiseksi on selkea peruste!



2.9. Sosiaalinen media

Sosiaalinen media on hyva kanava yhteydenpitoon ja tiedottamiseen. Mikali tyéhosi kuuluu sosiaali-
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sen median paivittdminen tydnantajan lukuun, tydnantaja ohjeistaa naiden palvelujen kayttoon. Sosi-
aalinen media on tarkoitettu julkisten asioiden kasittelyyn ja keskusteluun.

Tyobasioista ei tule keskustella muissa kuin
tyotehtaviin hyvaksytyissa sosiaalisen me-
dian palveluissa. Salassa pidettdvaa tietoa
ei tule julkaista missaan tilanteessa.

Tuntemattomien kaveripyynt6ja ei kannata
hyvaksya, eika avata vierailta tulevia link-
keia, kuvia tai videoita.

Kunnioita tyokaveriesi, perheesi ja muiden
henkildiden suhtautumista sosiaalisiin me-
dioihin. Al4 esimerkiksi laita heista kuvia
palveluun, elleivat he sita halua.

Liian henkilokohtaista tai yksityiskohtaista
tietoa ei kannata julkaista. Naista voi olla
hyotya myoés mahdollisille huijareille.

~
Mikali sosiaalisen median profiilissasi on Tarkista profiilisi yksityisyysasetukset siten,
mainittu tyonantajasi, esiinnyt talléin myos etta tiedot eivat levia kuin haluamillesi
vapaa-aikanasi organisaation edustajana. kayttaijille.
J \\ J
4 N\ N
Mikali epailet joutuneesi huijatuksi, dla Ryhmissa tai sivuilla viestisi voivat olla na-
eparoi pyytaa apua tai ohjeita. kyvilla kaikille kayttajille.

\ J . J
Sosiaalisen median palveluissa tieto voi levitad hetkessa laajalle joukolle, jolloin on kiinni-
tettava erityista huomiota siihen, mita tyostaan voi julkaista. Tieto jarjestelmaratkai-
suista tai sisdisista prosesseista on salassa pidettavaa tietoa, samoin asiakkaisiin liittyvat

|5I‘Vihko etusivu profiili kaverit
Taavi Turvanen
Oli tos: jEnna paiva, valitsimme uudeks:
hilavitkutntoimitiajaks: Oy Organsaatio ab n’
b
2 -ajan
Aa 1avenelet;lg‘§:év~\s[§si.
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paweluissa

www.valtiokonttori fi/ttt



2.10. Tietoturvan toteuttaminen kotona
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Kotona olevien laitteiden tietoturvasta on myds hyva huolehtia, etenkin silloin, jos kotona tehdaan
etatoita ja kaytetaan tyopaikan tietojarjestelmia. Tassa oppaassa kuvatut tietoturvan ja tietosuojan

periaatteet patevat soveltuvin osin myos kotona.

Tarkista, etta laite- ja ohjelmistoymparis-
tosi on tietoturvallinen. Mikali on tarpeen
ja mahdollista, kannattaa pyytaa luotetta-
vaa asiantuntijaa tarkastamaan tama.

Ota kirjautumisissa kayttoon kaksivaihei-
nen tunnistautuminen, mikali se on mah-
dollista.

Huolehdi kayttojarjestelman ja muiden oh-
jelmistojen ajantasaisuudesta, ota kayt-
t6o6n automaattiset paivitykset.

Kayta eri salasanoja eri palveluihin, ala
kayta tyossa kayttamiasi salasanoja vapaa-
ajan palveluissa.

é Y4 )
Kayta tunnettua ja hyvamaineista tietotur- Al3 avaa miettimatta sahkopostilinkkeja tai
vaohjelmistoa. Windows defender on win- tiedostoja. Al3 sy6ta linkkien kautta mitdan
dows-kayttoon varsin toimiva ohjelma. arkaluonteista tietoa tai kayttdjatunnuksia.

\_ J
Jokaisella kayttajalla on hyva olla oma kayt- Yllapitdjan tunnusta (jarjestelménvalvoja /
tajatunnus, jolla on normaalikayttajan oi- administrator) kannattaa kayttaa vain ylla-

Lkeudet. y Lpltotehtavun. J

é N[ )
Kayta virallisia ja ajan tasalla olevia ohjel- Kayta ostoksia tehdessasi tai kirjautuessasi
mistoja. palveluihin, vain hyvdmaineisia toimittajia.

. J L J

ASENNUSOIKEUS VAIN
PAAKAYTTAJALLA
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2.11. Ongelmatilanteet

Mikali kaikesta huolimatta kohtaat ongelmia tietoturvaan tai tietosuojaan liittyen, kannattaa pysya
rauhallisena ja noudattaa annettuja ohjeita. Ongelmia kohdatessasi ensisijaisesti tulee ottaa yhteys
ICT-tukeen ja sen jalkeen esimieheen seka tietosuojavastaavaan tai tietoturvavastaavaan.

Mikali epailet kyseessa olevan haittaohjelma tai tietoturvaloukkaus, noudata alla olevaa ohjetta.

Al3 hatikoi

Ald sammuta tietokonetta L [
\ Toimi I tiol
ohjeldenmukcalsestl,

Irrota lahiverkkokaapeli ja/tai sulje lan-
gaton yhteys

Ota kuvakaappaus tai valokuva mahdol-
lisesta ilmoituksesta tai varoituksesta
tai kirjoita sisdlto muistiin.

IImoita asiasta ICT-tuelle ja tietosuoja-
vastaavalle / tietoturvavastaavalle

Toimi saamiesi ohjeiden mukaan

IImoita tapahtuneesta esimiehellesi

Kirjaa tekemadsi toimenpiteet ja mene-
tetty tyoaika.

Muista ilmoitusvelvollisuus

é X

IImoita tietoturvallisuuteen liittyvista ta-
pahtumista, epdilyista, puutteista tai
muista ongelmista esimiehellesi tai ICT-tu-
elle.

SN

ikali laite, kulkukortti tai muu tunniste
katoaa tai varastetaan, ilmoita siita valit-
tomasti esimiehelle ja ICT-tuelle riskien

pienentdmiseksi ja oman vastuusi rajaa-

\ ) \miseksi. )
( N[ N
Mikali sinulla on tietoturvallisuuteen liit-
lImoita haittaohjelmista ICT-tuelle. tyva kehitysidea, tee siit3 aloite.

\. J \L S
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3. TIETOTURVALLISUUS YLEISESTI

Tassa luvussa kerrotaan teoreettisella tasolla joistakin tietoturvan ja tietosuojan periaatteista. Nama
periaatteet ovat pohjana tdméan oppaan ohjeille.

3.1. Tietoturva

Lainsdadadanndssa lahtdkohtana on tietoturvallisuuden asianmukainen hoitaminen, joten sen on oltava
osa paivittaista toimintaa. Tietoturvallisuudesta huolehtiminen on my6s osa toiminnan laatua.

Tietoturva- ja tietosuojapolitiikka maarittaa ne periaatteet, toimintatavat, vastuut, toimivallat, valvon-
nan ja seuraamusjarjestelman, joita noudatetaan tietoturvan toteuttamiseksi ja kehittamiseksi. Tieto-
turva- ja tietosuojapolitiikka on saatavilla verkkosivuilta ja intranetista.

Tietoturvatyén paamaarana on:

> toiminnalle tarkeiden tietojarjestelmien ja tietoverkkojen keskeytymaton toiminta
> tietojen ja tietojarjestelmien asiattoman kdytén estaminen

> tiedon tahattoman tai tahallisen tuhoutumisten tai vaaristymisen estaminen

» mahdollisten aiheutuvien vahinkojen minimointi

Tietoturva koostuu:

> Tiedon luottamuksellisuudesta, eli siita, ettd tiedot ovat vain niihin oikeutettujen henkiliden
ja organisaatioiden saatavilla eivatka ne paady ulkopuolisten tietoon.

> Tiedon eheydestd, joka tarkoittaa tietojen muuttumattomuutta tai muutoksen havaitsemista
ja sdilyvyytta huolimatta laitteisto- tai jarjestelmaviasta tai inhimillisen toiminnan virheista.

> Tiedon saatavuudesta, tieto on oikeutettujen henkiloiden saatavilla tai kdytettavissa silloin
kun sita tarvitaan.

» Todentamisesta ja kiistimattomyydesta, joilla tarkoitetaan kayttdjan todentamista ja tietojen
kayton kiistimatonta todistamista.

Tietoturvan osa-alueet

Tietosuoja C N Tietoturva

Organisaation
tietovarannot

Rekisterinpitdjalla, eli organisaatiolla, joka tallentaa tietoja maariteltyja tarkoituksia varten, on lainmu-
kainen velvollisuus seurata tietojen kdytta ja puuttua havaittuihin vaarinkaytoksiin.

3.2. Miksi tietoturva on tarkeaa

Tietoturvatoimien paamaarana on turvata yksilon, yhteison ja yhteiskunnan etuja seka varmistaa toi-
minnalle tarkeiden jarjestelmien, tietoverkkojen sekd palveluiden keskeytymatdon toiminta ja
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varmistaa tiedon olevan saatavilla ja hyddynnettavissa siihen oikeutetuille riittavan esteettomasti, vai-
vattomasti ja nopeasti. Aiheeton luottamuksellisiin tietoihin pdasy ja tietojen tahaton tai tahallinen
tuhoaminen tai vaaristyminen pyritdan tietoturvatoimenpitein estamaan.

Puutteet tietoturvassa voivat johtaa esim. toiminnan keskeytymiseen tai salassa pidettavan tiedon le-
vidmiseen ulkopuolisten kdyttdon ja ndin aiheuttaa luottamuksen menetyksen seka aiheuttaa merkit-
tavaa lisatyota ja kustannuksia.

Tietoturvaa kehittamalla parannetaan toiminnan luotettavuutta ja jatkuvuutta.

3.3. Tietoturva kaytannossa

Tietoturvan toteutumiseksi tulee tietoturvaperiaatteiden noudattamisen olla jokapaivaista niin tyopai-
kalla kuin sen ulkopuolella. Taman tavoitteen saavuttaminen edellyttda jokaiselta tyontekijalta ja luot-
tamushenkil6lta vastuullista toimintaa.

Suurimmat tietoturvan ongelmat liittyvat yleisesti kiireeseen, huolimattomuuteen, osaamattomuu-
teen ja tietojarjestelmien toteutuksen ja kdayton tekijoihin. Tietoturva on kokonaisuutena niin hyva kuin
sen heikoin lenkki. Pelkdstaan tekniset ratkaisut eivat ole riittavia, vaan tietoturvan toteutuminen edel-
lyttaa oikeita toimintatapoja ja asennetta.

3.4. Tietojen kasittely

Tiedolla tarkoitetaan eri muodoissa tallennettavaa, kasiteltavaa tai siirrettavaa tietoa. Tieto voi olla
esim. tietojarjestelmassa, yksittdisessa asiakirjassa, séhkoposti- tai tekstiviestissa, tietokannassa, tie-
tokoneen tai puhelimen muistissa, puheena tai yksittdisen ihmisen muistissa. Tiedon eri kasittelyvai-
heita ovat tiedon luominen, kdyttaminen, muuttaminen, tallentaminen, siirtdminen, jakelu, kopiointi,
arkistointi ja havittaminen.

Tietojen kasittelyyn oikeutetut saavat kayttda tehtdvansa mukaisesti tietoja siind maarin kuin se on
tehtavan hoitamisen kannalta tarpeen.

Tietojen kasittelyyn kuuluu kiintedna osana vaitiolovelvollisuus, joka koskee myos tietoja, jotka on
saatu esim. keskusteluista tai viesteista. Vaitiolovelvollisuus on erityisen tarkeaa henkilotietoja sisalta-
vien tietojen kohdalla. Henkilotietoa on kaikki se tieto, jolla luonnollinen henkil6 voi olla suorasti tai
epdsuorasti tunnistettavissa.

Huolimattomuus aiheuttaa merkittavan
maaran tietosuojaongelmia!

Tallenna - tulosta - luovuta - havita
henkilotietoja ohjeita noudattaen

3.5. Tietoturvan ohjaus ja seuranta

Tietoturvaa johtaa ja siita vastaa ensisijaisesti organisaation ylin johto. Vastuu on riippumatonta siita,
onko toimintoja ulkoistettu vai ei. Rekisterinpitdja on aina vastuussa henkilétietojen asianmukaisesta
kasittelysta ja tietoturvan toteutumisesta.
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Tietoturvaohjeiden noudattamisesta yksikoissa vastaa ko. yksikon esimies, jonka vastuulla on myés
henkilokunnan perehdytys ja ohjeiden tuominen tiettavaksi henkilostolle. Esimies opastaa henkil6-
kuntaa ja vie tarvittaessa tietoa eteenpain.

Jokaisella tyontekijalla on henkilokohtainen vastuu huolehtia oman toimintansa tietoturvallisuudesta
ja noudattaa saamiaan ohjeita ja maaradyksia seka voimassa olevaa lainsaadantoa.

Tarkempi tieto tietoturvan vastuualueista on Tietoturva- ja tietosuojapolitiikassa.

3.6. Seuraamukset

Lakien, maardysten ja ohjeiden rikkomisesta kayttdoikeudet jarjestelmiin voidaan peruuttaa. Rikko-
muksista tiedotetaan aina esimiehelle ja vakavissa tapauksissa vaarinkdytto voi johtaa vahingonkor-
vausvaatimuksiin, tyo- tai rikosoikeudellisiin seuraamuksiin.

Seuraamuksissa punnitaan aina teon tahallisuutta seka sen vakavuuden ja vaikutuksen astetta. Seu-
raamusten arvioinnissa kaytetdaan hyvaksi tietoturva- ja tietosuojapolitilkan mukaista seuraamustau-
lukkoa.

4. MISTA LISATIETOA

Taman oppaan lisdksi tietoa on saatavissa mm. seuraavista:

» Sisdinen intranet ja verkkosivut
» Tietoturva- ja tietosuojapolitiikka
» Toimialuekohtaiset lisdohjeet
» Lainsaadanto:

o Valtion sdaddostietopankki www.finlex.fi

o EU:n saadostietopankki www.eurlex.fi
» Kyberturvallisuuskeskus: www.kyberturvallisuuskeskus.fi
> Tietosuojavaltuutetun toimiston ohjeet: www.tietosuoja.fi
» Juhta/Vahti tietosuojan-yhteishankkeen materiaalit: www.wm.fi/tietosuojan-yhteishankkeet
» JUDO-hanke: www.vrk.fi/judo
» Traficom: www.traficom.fi



http://www.finlex.fi/
http://www.eurlex.fi/
http://www.kyberturvallisuuskeskus.fi/
http://www.tietosuoja.fi/
http://www.wm.fi/tietosuojan-yhteishankkeet
http://www.vrk.fi/judo
http://www.traficom.fi/

LITE1 SOPIMUS SALASSAPIDOSTA JA VAITIOLOVELVOLLISUUDESTA

Me allekirjoittaneet osapuolet olemme sopineet salassapito- ja vaitiolovelvollisuudesta seuraavaa:

Asiakirjojen, tietojen ja tietojdrjestelmien kasittely- ja kdyttooikeudet annetaan vain tdman sitoumuksen alle-
kirjoittaneelle. Sitoumus tehddan tydsuhteen alkaessa ja sijaisten, opiskelijoiden ja harjoittelijoiden kanssa
ensimmaisen palvelussuhteen alkaessa tai palvelussuhteen luonteen muuttuessa.

Jokainen tyontekija vastaa oman toimintansa tietoturvasta ja lainsddadannon, annettujen ohjeiden ja maarays-
ten noudattamisesta tehtdviensa hoidossa.

Henkiloston tietoturva- ja tietosuojaohjeet annetaan tiedoksi jokaiselle tyontekijalle ja tietojarjestelmien
kayttajalle. Esimiehen velvollisuus on uuden tyontekijan perehdytyksen yhteydessa lapikayda henkiléston tie-
toturvaopas seka toimialalla tai vastuualueella annetut tarkemmat ohjeet tietojen kasittelysta. Lisaksi esimies
huolehtii, ettd uusi tyontekija suorittaa tietoturvan ja tietosuojan verkkokoulutuksen osana tyohon perehdy-
tystd. Ohjeen koulutuksen suorittamisesta voi pyytaa tietosuojavastaavalta.

Vaitiolo- ja salassapitositoumus:

Tyontekijana sitoudun olemaan kayttamatta, ilmaisematta tai luovuttamatta palvelussuhteen aikana asiak-
kaisiin, potilaisiin, henkildtietoihin seka liike- ja ammattisalaisuuksiin liittyvia salassa pidettavia tietoja, riippu-
matta siitd, miten tai mihin tieto on tallennettu tai milld tavalla tieto on saatu (kirjallisesti, suullisesti tai ha-
vainnoimalla) muutoin kuin tyétehtavien vaatimassa laajuudessa ja yhteydessa. Tietojen luovutuksen tulee
perustua aina asiakkaan tai potilaan kirjalliseen suostumukseen, asiayhteydesta ilmenevaan suostumukseen
tai lainsaadantoon.

Sitoudun noudattamaan seuraavia tietosuojaperiaatteita:

e Salassapito- ja vaitiolovelvollisuus koskee minua palvelussuhteeni aikana ja sen jalkeen.

e Noudatan erityista huolellisuutta kasitellessani salassa pidettavia tietoja.

e Pidan salassa kaikki tietooni saamani arkaluonteiset tiedot, esimerkiksi henkilon sairautta, tutki-
musta, hoitoa, taloudellista asemaa tai sosiaalisia etuuksia koskevat tiedot.

e Kasittelen vain tyotehtadvieni edellyttamia tietoja. En kasittele esimerkiksi omia, tydtovereiden, Ia-
hiomaisten, naapureiden tai julkisuuden henkildiden tietoja, mikali tydtehtavani eivat sita silla het-
kella edellyta.

e Vastaan kayttdjatunnuksillani ja/tai varmennekortin tunnuksillani tapahtuvasta tietojen kaytosta.

e Vastaan kaytdssani olevasta kannettavasta tietokoneesta tai muusta laitteesta niin, ettei laite ja
siind olevat tiedot joudu vaariin kasiin.

e Tiedan olevani vastuussa, mikéali toimieni seurauksena ns. tietokonevirus saastuttaa jarjestelman. Kayt-
toturvallisuuden takaamiseksi jokainen jarjestelmaan tuotava tallennusvaline, usb-muistitikku yms. on
tutkittava virustentorjuntaohjelmalla.

e Olen tietoinen, etta tietojarjestelmissa kayntini ja sielld tehdyt tapahtumat kirjautuvat lokitiedoistoi-
hin, niita valvotaan ja epaillysta vaarinkdytosta raportoidaan esimiehelleni.

e Olen tietoinen, etta tietojen vaarinkaytto tai tahallinen ohjeiden vastainen toiminta on lainsdadan-
nossa rangaistava teko. Rangaistavaa menettelya henkilorekisteritoiminnassa koskevat sdanndkset
sisdltyvat EU:n yleiseen tietosuoja-asetukseen, tietosuojalakiin ja rikoslakiin. Tietojen oikeudetto-
masta kadytosta voi seurata rikos-, tyo- ja vahingonkorvausoikeudellisia seuraamuksia.

Olen lukenut taman sitoumuksen ja ymmarran sen sisallén ja merkityksen.

Paikka ja aika: / 20

Tyontekijan nimi Tyoyksikko

Tyontekijan allekirjoitus Esimiehen allekirjoitus



LIITE 2

Turvakielto

Turvakielto on arkikielessa kaytettava ilmaus. Asiassa on kyse vaestotietolain mukaisesti henkilon kotikun-
nan, asuinpaikan, osoitteen tai muun yhteystiedon luovutusrajoituksesta. Perustellusta pyynnosta maist-
raatti voi maarata, ettd henkilon tietoja ei luovuteta kuin viranomaisille. Maarayksen perusteena ovat hen-
kilon tai hdnen perheensa terveyden tai turvallisuuden uhka.

Mikali henkilolla on turvakielto, hanen yhteystietojaan ei luovuteta useissa tapauksissa viranomaisillekaan.
Turvakielto ei estd viranomaista saamasta henkilon kyseisia tietoja lakisdateisten tehtavien hoitamista var-
ten.

Saatuja tietoja ei saa luovuttaa millekdan sivulliselle taholle. Turvakiellon alaiset tiedot pitda pystya rajaa-
maan vain niille henkildille, joiden tyotehtavaan ko. tietojen kasittely valttamattomasti kuuluu. Tietojarjes-
telmissa kayttoa valvotaan kayttélokien avulla.

Muistilista:

» Tietojarjestelmiin tulee merkita selkeasti, mikali henkil6lld on voimassa oleva turvakielto. Tieto pai-
vittyy vaestorekisterikeskukselta.

» Huomioi, ettd turvakiellon alaiset tiedot eivat vahingossa paljastu sivullisille esim. johonkin kysy-
mykseen tapahtuvan vastauksen tai jostain asiasta tiedottamisen yhteydessa jollekin kohderyh-
malle.

» Turvakiellon alaisten henkildiden tietoja ei saa tallentaa tarpeettomasti, esim. osoitetietoa ei saa
merkita jarjestelmaan tai tallentaa muutoin myéhempaan kayttoon.



LIITE 3

Tietoturvaan ja tietosuojaan keskeisesti liittyvat sdadokset

Tarkeimpia tietoturvaa ja tietosuojaa saantelevia lakeja ovat:

YV V VYV V V V

YV V V V

Euroopan unionin yleinen tietosuoja-asetus (2016/679)
Tietosuojalaki (1050/2018)
Arkistolaki (831/1994): Asiakirjojen laatiminen, sdilyttdminen ja kaytto
o 1.1.2020 Iahtien Tiedonhallintalaki
Laki viranomaisten toiminnan julkisuudesta (621/1999)
Asetus viranomaisen toiminnan julkisuudesta ja hyvéasta tiedonhallintatavasta (1030/1999)
Laki kunnallisesta viranhaltijasta (304/2003)
Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta (159/2007)
Laki sahkoisen viestinnan palveluista (917/2014)

Laki sdhkoisesta asioinnista viranomaistoiminnassa (13/2003): Tietoturvallisuus asioinnissa ja viran-
omaisten keskindisessa tietojenvaihdossa

Laki vahvasta sahkoisesta tunnistamisesta ja sahkoisista allekirjoituksista (617/2009)
Laki yksityisyyden suojasta tyoelaméassa (759/2004): Tyontekijaa koskevien henkil6tietojen kasittely
Rikoslaki (39/1889): Tieto- ja viestintarikokset

Suomen perustuslaki (731/1999) 2. luku 10 §: Yksityiselaman suoja ja luottamuksellisen viestin sa-
laisuus

Suomen perustuslaki (731/1999) 2. luku 12 §: Viranomaisten hallussa olevien asiakirjojen ja tallen-
teiden julkisuus

Turvallisuusselvityslaki (726/2014)
Ty6sopimuslaki (55/2001)

Vahingonkorvauslaki (41/1974)

Lisdksi on olemassa toimialakohtaista erityislainsdadantoa, jossa kasitellaan tietosuojaan (henkilotietojen
kasittelyyn) ja tietoturvaan liittyvia asioita.

Ajantasainen lainsaadanto |0ytyy Finlex-palvelusta osoitteesta www.finlex.fi


http://www.finlex.fi/

Kayttajatunnukset

Luottamukselliset
tiedot

Tietosuoja-
aineisto

Mobiililaitteet ja
kannettavat tieto-
koneet

Muuta
huomioitavaa

Tietoturva kuuluu jokaiselle

/

Tunnukset ja salasanat ovat henkilokohtaisia, niita ei saa luovuttaa muiden kayt-
toon ja sailyta salasanat, PIN-koodit, toimikortit ja muut kirjautumistunnisteet
huolellisesti.

o Kasittele ndita samoin kuin pankkikorttiasi ja tunnuslukuasi.
Lukitse tietokoneesi, kun poistut sen laheisyydesta, nopeinta on kayttaa nap-
painyhdistelmaa Win + L

J

Muista keskustellessasi tyokaverin tai asianosaisen kanssa, ettet paljasta luotta-
muksellisia tietoja sivullisille. Huomioi tdma myos puhelinkeskusteluissa.

Mikali kasittelet tyosi vuoksi luottamuksellisia tietoja kotonasi tai matkoilla, muista
huolehtia niiden salassapidosta.

Kunnioita asiakkaiden ja tyokaverien yksityisyytta.

"

Huolehdi paperien, muistitikkujen ja muiden tallennusvalineiden, puhelinten, \
avainten, kulkunappien, toimikorttien yms. asianmukaisesta kasittelysta ja sailytyk-
sestd. Ald luovuta niita sivullisten kayttéon.
Sailyta salassa pidettavat tiedot asianmukaisesti, noudata ns. puhtaan poydan pe-
riaatetta.
Havita salassa pidettavat tiedot asianmukaisesti siten, etteivat sivulliset paase na-
kemaan niita.
Tieto tulee suojata sen kaikissa kasittelyvaiheissa.

o Luominen, kdyttaminen, muuttaminen, tallentaminen, siirtaminen keraa-

minen, kasittely ja tuhoaminen J

.

N

Huolehdi etatyossa ja matkoilla mobiililaitteiden ja niiden kautta kaytettavien sa- \
lassa pidettavien tietojen suojaamisesta ulkopuolisten katseilta.

Puhelin ja muut mobiililaitteet, joista on paasy salassapidon alaisiin tietoihin tai

esim. sahkopostiin, tulee suojata PIN-koodilla tai salasanalla, kuvio ei ole riittava.
Huolehdi laitteiden valvonnasta, ala jata niita nakyville esim. autoon tai hotelliin.
Julkiset paatelaitteet ja avoimet verkot ovat riski, niiden kautta ei tule kasitella sa-

lassa pidettavaa tietoa tai kirjautua palveluihin.

KAnna ICT-tuen asentaa ohjelmistot ja tehda niihin tarvittavat muutokset. \

Kerro tietosuojavastaavalle tai esimiehellesi, mikali havaitset ongelmia tai rikko-
muksia tietosuojan tai tietoturvan toteutumisessa tai tapahtuu jotain normaalista
poikkeavaa.
Tyétiloihin ei tule tarpeettomasti padstaa ulkopuolisia eika jattaa naihin ulkopuo-
lisia yksinaan.

o Ovia ei saa kiilata auki esim. harjanvarrella tms.

o Tapaamisen jarjestanyt tyontekija huolehtii ovien avaamisen.

o Kysy kuka ja milla asialla henkilé on, mikali ndet lukituissa tiloissa ulko-

puolisia yksindan.
o Lukitse toimiston ovi lahtiessasi, ellei tiloihin jaa toista tyontekijaa.

\ o Huolehdi kulunvalvonnassa olevien ovien lukittumisesta. /




Etatyon tietoturvan ja tietosuojan muistilista

Jokainen on velvollinen huolehtimaan tietoturvasta ja tietosuojasta

Etatyota tehdessa tyontekijan vastuu tietotur-
van ja tietosuojan toteutumisesta lisdantyy.
Etatybssd tulee kiinnittda erityistd huomicta

tietoturvallisiin tydtapoihin ja menetelmiin.

Kayttdjatunnukset, salasanat ja tunnisteet

*

*

*

-

Omia tunnuksia, salasanoja tai muita tunnistei-

ta (PIN, toimikortti, jne.) eisaa luovuttaa ulko-
puclisille tai sailyttaa siten, etta ulkopuoliset
saavat ne haltuunsa

Kaytd palveluissa eri salasanoja

Kaytd vaikeasti arvattavia salasanocja tai sala-

ville

Kaytad kaksivaiheista tunnistautumista, jos se
on mahdollista

Tydskentelytilat

*

-

-

-

Tyoskentelytilojen on vastattava kasiteltavan
aineiston turvallisuusvaatimuksia

Varmista, ettd ulkopuoliset eivat kayta tybnan-

tajan laitteita tai padse kasiksi tydhon liitbyviin

asioihin. Ulkopuolisiin kuuluvat myds perheen-

jdsenet.

Huolehdi tilojen lukitsemisesta ja laitteiden sai-

lytyksestd turvallisest
Huolehdi etatapaamiset siten, ettd muut tilois-

sa oleskelevat eivat kuule tydhon liithyvia asioi-

ta

Muuta huomioitavaa

+ Tarkista selaimen osoiteriviltd, ettd kaytossa on

salattu yhteys (https://...)

+ Ole varovainen sahkopostin tms. saapuvien

linkkien kanssa, vaikka ne nayttdisivat tulevan
tytkaverilta. Ald klikkaa, ellet ole taysin varma.
Ald avaa liitetiedostoja miettimattd, &la myos-
kidn anna lupaa avaamiesi tiedostojen mah-
dollisten makrojen suorittamiseen
Kalastelu=ja huijausviesteja liikkuu paljon
Asialliset toimijat eivat tiedustele arkaluontei-
sia tietoja sahkdpostitse tai viestein

Tietokoneen ja puhelimen kaytto

*

Tee etdtditd tydnantajan osoittamilla laitteilla
Kayta tyotehtdviin tarkoitettuja chjelmia

Kayta sovittuja verkkoyhteystapoja

Ald luovuta laitteita ulkopuolisten kayttdon
Estd asiaton padsy tietojarjestelmiin. Lukitse
tyoasema siltd poistuessasi

Alypuhelin ei ole luottamuksellisen tiedon saily-
tystila

Kaytd puhelimessa nayton lukitusta ja aikakat-

kaisua sekd poista lukitusnaytolla nalkyvien il-
moitusten sisaltd kaytosts

Sdilyta laitteet turvallisest

Tallenna tiedostot tyonantajan osoittamaan
tilaan tai jarjestelmadn

Luottamukselliset tiedot

Vilta salassa pidettavan ja muun luottamuksel-
lisen tiedon tulostamista tai tallentamista tyo-
paikan ulkopuolella sailytettaville laitteille

Tuhoa luottamuksellinen materiaali ohjeiden
mulkaisest

Pidd luottamukselliset tiedot salassa ulkopuoli-
silta

Valtd puhumista luottamuksellisista asioista
julkisilla paikoilla ja kulkuvalineissa
Luottamuksellisten tietojen kasittely sosiaali-
sessa mediassa on kielletty

Ald kayta julkisia paatelaitteita tyoasioihin
Yksityisest kdyttamadsi pilvipalvelut eivat ole

soveltuvia tydhdsi liittyvan luottamuksellisen
materiaalin siilyttdmiseen ja jakamiseen.

Ongelmatilanteet

+*

MNoudata ongelmatilanteissa tyonantajan ohjei-
ta, tutustu naihin chjeisiin etukateen

Mikali epdilet haittaohjelmaa, poista kaytosta
verkkoyhteys irrottamalla verkkokaapeli ja/tai
kytkemalla langaton yhteys pois kaytosta

Ota yhteys ICT-tukeen ja esimieheesi
Tarvittaessa ilmoita tietosuoja- tai tietoturva-
vastaavalle



Etatyon checklist

]

[]

O o o O O o

[]

[]

Tyoskentelytila on rauhallinen ja tyéskentelyyn soveltuva

4 N
Tyoskentelytilassa on mahdollista keskustella (puhelin, teams, yms.) ulkopuo-
listen kuulematta (ulkopuolisia ovat myds perheenjasenet)

” D
Mahdollisuus kayttaa etdakokouksissa kaiuttimen sijaan kuulokkeita, jotka ovat
suositeltavat ja suojaavat keskustelun sisallon kaiutinta paremmin. Kuulok-

L keet ovat suositeltavat, ellei tila mahdollista taytta yksityisyytta. )
Kaytossa tydnantajan laitteet ja riittava perehdytys niiden kayttoon
Etdyhteys on salattu ja kdytetty nettiyhteys turvallinen

f N
Mukana vain tarpeellinen maara manuaalista aineistoa, joka ei paljastuessaan
aiheuta merkittavaa haittaa

g V.
Asiakirjojen sailytys mahdollista niiden salassapito sailyttaen

4 N
Laitteiden kuljetus tyopaikan ja etatyopisteen valilla mietitty, ei esim. sdilytta-
mistd auton etupenkilla kauppareissun ajan tms.

g V.
4 N
Toiden tallennus tietoturvallisesti, soveltuvaa tallennustilaa kdyttaen mahdol-

lista

g V.

Salasanat ovat riittdvan vahvat ja tiedossa vain henkilokohtaisesti
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Suupohjan
SEutupalvelukeskus

Jokainen on velvollinen huolehtimaan

tletoturvasta ja tletosuojasta

Siirrettdvat tallennusvilineet (USB) ja pilvitallennus

Mikali kdytossdsi on ulkoinen tallennusviline, kuten USB-muisti, huomiol sen kiyttodn liithywit ra-
joitukset ja kasittele tallennusvalinettd huolellisesti, tietoturva huomioiden.

Mihin ulkoista laitetta voi kdyttaa

+

Sellaisen aineiston tallennukseen, jota salassapito-
sddnnokset eivit koske

Esityksessd tarvitsemasi materiaalin tallennukseen
ja kuljettamiseen

Tiedostojen siirtdmiseen laitteiden v3lill & tai valial-

kaistallennukseen silloin, kun muuta vaihtoehtoa,

kuten henkilékohtaista verkkolewyd, ei ole mahdol-

lista kayttss

+ Kaytd Bitlocker-salausta, ks. erillinen ohje
(www tukikaveri fi/ohjeet/)

Ulkoisen laitteen kdytossad huomioitavaa

L

Huomioi yleiset tietotu rvachjeet

Kasittele laitetta huolellisesti ja sdilyta se turval li-
sesti

Kayttdessdsi laitetta ulkoisen organisaation laitteis-
sa, huomiol erilaiset tietoturvakdytdnnét, suorita
virustarkastus

USB-muistit eivit sovellu ainelston pitk&alkaiseen
sdilytykseen tal varmuuskopiointiin

Sdilytd tarked aineisto varmistetutussa tallennusti-
lassa [esim. henkil kohtainen verkkolewy)

Siirrd tydsi tai tybnantajasi kannalta oleellinen ai-
neisto soveltuvaan jdrjestelmaan

Esim. messuilta saamaasi tai |Gytdmadsi USE-
laitetta (myds esim. tuulettimet tai usb-valot tms.)
el tule k&yttdd kysymatts ICT-tuelta

Paista laite tietokoneesta oikein, ks, kuva olkealla

Pilvitallennus

L

L

Termien selitteita

Mihin ulkoista laitetta El voi kayttds

*

* * # »

Henkilétietoa siséltdvan aineiston tallennukseen
(Henkilotieto = Tieto, jonka kautta henkilé voi olla
tunnistettavissa)

Muun salassa pidettdvin aineiston tallennukseen
‘El julkisen’ aineiston tallennukseen

Tietojen pitempilaikaiseen séilytykseen

Samaa tallennustilaa tai laitetta ei tule k3yttas tys-
hén ja henkilkohtaiseen kdytthon

Ongelmatilanteet

*

MNoudata ongelmatilanteissa tyGnantajan ohjeita,
tutustu ndihin ohjeisiin etuk&teen

Mikili epéilet haittaohjelmaa, poista kdytbstd verk-
koyhteys irrottamalla verkkokaapell ja/tal kytkemal-
I& langaton yhteys pois kaytdstd

+ Ota yhteys ICT-tukeen ja esimieheesi

+ Tarvittaessailmoita tietosuoja— tal tietoturva-
vastaavalle

Mikél laite rikkoutuu, toimita se ICT-tuelle hivi-
tettavaksi

USB-muistin poistaminen turvalli-
- sesti: Klikkaa kellon vieresta

| [alhaallz oikealla) loytyvad nuaoli-
| kuviota ja sen jElkeen USB-
symbolia javalitse listalta tallen-
nuslaitbeesi

Yksityistd pilvitallennustilaa ei tule kdyttd3 tyéhon liittyvdn aineiston tallennukseen

Organisaation tarjoama pilvitallennustila on oikein kdytettyna turvallinen tallennustila
+ Téllaisia ovat mm. Teams-sovelluksen tallennustila seka organisaation tarjopamat Sharepoint ja Onedri-

ve —tallennustilat

¢  MNaihin voit tallentaa mm. tyGryhmien materiaalia, kuten valmisteltavia asioita. Lisdksi huolellisuutta
sekd ohjeita noudattaen, myos ‘el julkista’ materiaalia ja henkil5an liittyv 33 tietoa, voidaan tallentaa.

Huomio tirkedn aineiston tallennus soveltuvaan jarjestelmadn, dld sailytd tallaista tietoa pilvessd

Huomioi tydn tal tydnantajan kannalta trke&n tiedon siirto asianmukaiseen jirjestelmain

Ulkoinen tallen nusvaline = US B-mu it (Tikku) tal USE-kilntolewy

Henkilatieto = Kaikki tieto, jolla luonnallinen henkild on tunnistettavissa, myos epasuorasti

Hen kil ko htainen verkkolewy = Tallennustila (Asematunnus H:), jonka kaytto tapahtow joko:"Oma tetokone’ tal ‘resurssienhallinta’ kautta
Yleinen verkkolevy = Tallenmustila (Asematunnus esim. T: L O], jonka kaytto tapahtuu joko: 'Oma tietokone’ tal‘resurssienhallinta” kautta
‘fksityinen pilvitallennustila = Vapaa-alkana kayttamasi Google drive [ Onedrive [ iClowd yms. Tallennustila

Orngantsaation tarjoama pilvitallennustila = Tyonantajan tarpama tallennustila, jota volt kayttaa ohjeiden mukasest tyossasl

Bitlocker = Microsoftin tarjoama tied ostojen salausprotokolla
Tied on tallennus = Pitempilaikainen fiedon sailytys

Tiedon slirtaminen = Tiedon vallaikainen tallennus, jotta sen siirto laittedden valilld on mahdollista (huomiol salassa pidetvan tedon salaus)



