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1. JOHDANTO 

Tietoturva ja tietosuoja, joista käytetään tässä ohjeessa myös termiä tietoturvallisuus, perustuvat 

normiohjaukseen ja lainsäädäntöön sekä sopimuksiin. Vastuu tietoturvallisuudesta ja siihen liitty-

västä osaamisesta on jokaisen työntekijän asia, myös sinun. 

Julkisten palvelujen tuottaminen perustuu tietoon ja sen käsittelyyn, jolloin henkilöstön osaaminen 

on erityisen tärkeää korkean tietoturvatason saavuttamisessa, jonka puutteet vaarantavat asiakkai-

den ja organisaation etuja sekä aiheuttavat lisätyötä- ja kustannuksia.  

Tietoturvallisuus toteutuu vain silloin, kun tietoturvallisuusohjeiden ja käytäntöjen noudattaminen 

on mukana jokapäiväisessä työssä. Tietoturvallisuus koostuu suurelta osin yksilöiden valinnoista ja 

toimenpiteistä ja näiden osaamista voidaan nykyään pitää kansalaistaitona, jolla on merkitystä erityi-

sesti työelämässä, mutta myös yksityiselämässä ja vapaa-ajalla. 

Tämä opas antaa yleisellä tasolla ohjeita tietoturvallisuuden toteuttamiseen. Oppaan lisäksi toimialu-

eittain saattaa olla hyväksyttyjä poikkeuksia, lisäyksiä tai täsmennyksiä, joita toiminnassa tulee nou-

dattaa.  

Opas koostuu alun ohjeosiosta, jossa kerrotaan lyhyesti tietoturvallisuuden käytännöistä. Tämän jäl-

keen kerrotaan teoreettisemmalla tasolla ja tarkemmin tietoturvallisuudesta sekä siihen liittyvistä 

käytännöistä, myös tämä osa on hyvä lukea.  

Liitteinä oppaassa ovat salassapitositoumuksen mallipohja ja turvakielto-käsitteenä sekä etätyön 

huoneentaulu ja tietoturvan ja tietosuojan huoneentaulu.  

Tämä tietoturvaohje on tarkoitettu:  

❖ Koko henkilöstölle noudatettavaksi 

❖ Toimeksiannosta työskenteleville ja muille tietoja käyttäville sidosryhmille 

❖ Tietojärjestelmiä tai toimitiloja säännöllisesti käyttäville henkilöille, kuten opiskelijoille tai 

harjoittelijoille 

Mikäli saat idean tietoturvallisuuden parantamisesta, tee siitä aloite tietosuojavastaavalle, tietotur-

vavastaavalle tai esimiehellesi. 

 

 

 

 

 

Ohje perustuu osittain Valtiovarainministeriön julkaisemaan henkilöstön tietoturvaohjeeseen – 

VAHTI 4/2013 

Ohjeessa käytetyt kuvat on julkaistu Valtiovarainministeriön sivuilla https://www.suomidigi.fi/ohjeet-

ja-tuki/vahti-ohjeet   

https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet/vahti-42013-henkiloston-tietoturvaohje
https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet/vahti-42013-henkiloston-tietoturvaohje
https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet
https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet
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2. MITEN TOIMIN TYÖSSÄNI?  

Tässä luvussa on esitetty tietoturvallisuudessa huomioitavia asioita, joita sinun tulee työssäsi noudat-

taa. Näiden perusasioiden noudattamisella tietoturvallisuus on jo varsin hyvällä tasolla. 

2.1. Työpaikalla / työpisteellä toimiminen - Toimitilaturvallisuus 

Toimitilat ovat niitä tiloja, joissa palveluita tuotetaan. Toimitiloihin kuuluvat sekä julkiset alueet että 

rajoitetulla pääsyllä olevat alueet. Näiden alueiden tekniset suojaamistavat ovat kuitenkin varsin yh-

tenäiset.  

Toimitilojen turvaamisen keinoja ovat mm. kulunvalvonta ja muu tekninen valvonta, vartiointi, palo-, 

vesi-, sähkö-, ilmastointi-, ja murtovahinkojen torjunta sekä tietoai-

neistoa sisältävien lähetysten turvaaminen (esim. lähettipalvelut). 

 

 

  

Suuntaa tietokoneesi näyttö harkitusti. 

Onko tietojen tarkoitus näkyä asiakkaalle 

vai ei? 

 

Pyri noudattamaan ns. ”puhtaan pöydän” -

periaatetta. Älä säilytä työpöydällä salassa 

pidettävää tietoa. 

Huolehdi neuvotteluissa, että näkyvillä on 

vain tarpeellinen aineisto. Huolehdi, ettei 

pöydille, tauluille, roskakoriin tms. jää sa-

lassa pidettävää aineistoa. 

Säilytä tietoaineisto ja laitteet turvallisesti 

ja asianmukaisesti. Tarpeen mukaan lukit-

tavassa kaapissa ja/tai huoneessa. 

Älä jätä avoimeksi kulunvalvonnassa olevia 

ovia, tai ovia, joiden on tarkoitus olla lukit-

tuina. Varmista tällaisten ovien lukittumi-

nen niistä kuljettuasi. 

Ohjaa vieraat tai ns. eksyneet henkilöt oi-

keisiin paikkoihin. Älä päästä ulkopuolisia 

lukittuihin tiloihin ilman valvontaa.  

Käytä vierailuihin julkisen alueen neuvotte-

lutiloja, mikäli se on tapaamisen kannalta 

mahdollista ja perusteltua. 

 

Älä jätä tietokonetta, puhelinta tai 

tablettia ilman valvontaa yleisiin tiloi-

hin. 

Lukitse huoneesi ovi työpäivän päättyessä 

tai poistuessasi huoneesi läheisyydestä.  

Saata vieraat tapaamisen jälkeen ulos luki-

tuista tiloista. 

Huomioi erityisesti keltaisella 

reunuksella olevat kohdat 
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2.2. Laitteet, tietojärjestelmät ja niiden käyttö 

Päätelaite on tietokone, puhelin, tabletti tai muu työtehtävien hoitoon tarkoitettu sähköinen laite. 

Käyttöoikeudet ovat työrooliisi sidotut oikeudet käyttää eri järjestelmiä, verkkoja ja tietoja. Käyttö 

puolestaan on näiden käyttöä. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Käyttäjänä olet vastuussa laitteistasi, ole 

niiden käytössä huolellinen. 

Kirjaudu laitteille omaa käyttäjätunnustasi 

käyttäen, poikkeuksena erikseen sovitut 

yhteiskäyttöiset laitteet. Älä luovuta tun-

nuksia ulkopuolisten käyttöön. 

Sammuta tietokoneesi päivän päättyessä, 

ellei toisin ole ohjeistettu. 

Ota matkapuhelimessasi tai tabletissasi 

käyttöön PIN- ja suojakoodi sekä auto-

maattinen lukitus. Vaihda laitevalmistajan 

oletuskoodit. 

Mikäli käyttämäsi USB-tikku tai muu tallen-

nusväline rikkoutuu, toimita se ICT-palve-

luille hävittäväksi. USB-laitteista on tar-

kempi ohjeistus liitteenä. 

Tutustu laitteen ja ohjelmistojen käyttöoh-

jelmiin ja turvaominaisuuksiin, kuten PIN- 

ja suojakoodien asettamiseen sekä tietolii-

kenne- ja muiden yhteyksien käyttöön. 

Tallenna työsi aloittaessasi ja käytä välital-

lennuksia, tallenna työsi poistuessasi. 

Käytä työsi tallennukseen ohjeiden mu-

kaista, siihen soveltuvaa, järjestelmää. 

Henkilökohtaisia tiedostoja ei tule tarpeet-

tomasti tallentaa organisaation laitteisiin. 

Työasemille tarvittavat ohjelmat asentaa 

ICT-tuki, joka myös hallinnoi niitä. 

Mikäli laitteesi katoaa, tee siitä välittömästi ilmoitus ICT-palveluille, jotta sen vää-

rinkäyttö voidaan pyrkiä estämään. Ilmoita tapahtuneesta esimiehellesi.  

 

Kannettavat laitteet muodostavat suu-

remman riskin, kuin perinteiset pöytäko-

neet sekä vahingossa tapahtuvan kadotta-

misen että varastamisen näkökulmasta. 

On siis tärkeää huolehtia näiden laitteiden 

automaattisesta lukittumisesta. 
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2.3. Salasanat ja käyttöoikeudet 

Tietojärjestelmien käyttöön tarvitaan käyttöoikeus, jonka saat esimiehen allekirjoittamalla käyttölu-

pahakemuksella työroolisi mukaisesti. Käyttöoikeus on henkilökohtainen ja se on yhdistetty sinun 

henkilöllisyyteesi ja työtehtävääsi. Käsittele saamiasi käyttäjätunnuksia ja salasanoja samalla huolelli-

suudella kuin pankkikorttiasi ja tunnuslukuasi, sillä olet vastuussa tunnuksillasi tehdyistä toimista. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Lukitse työasemasi aina, kun poistut sen 

läheisyydestä. Nopeinta Windows-järjes-

telmän lukitseminen on käyttäen Win-

dows-lippupainiketta  

ja L-kirjainta. 

Pidä käyttäjätunnus-salasanayhdistelmä 

vain omassa tiedossasi, älä koskaan luo-

vuta salasanaasi muiden käyttöön.  

Älä tallenna salasanojasi muiden löydettä-

väksi. Salasanojen hallintaan on myös oh-

jelmia, näistä voit kysyä lisää ICT-palve-

luilta. 

Mahdollista toimikorttia ei tule jättää kor-

tinlukijaan, kun poistut tietokoneelta.  

ICT-palvelut eivät tarvitse salasanaasi. 

Heitä varten ei myöskään ole tarpeen jät-

tää laitetta lukitsematta siltä poistuessasi. 

Mikäli epäilet salasanasi paljastuneen, 

vaihda se. 

Käytä eri käyttäjätunnus - salasanayhdis-

telmää rekisteröityessäsi tai käyttäessäsi 

eri palveluita tai ohjelmistoja. Älä yhdistä 

vapaa-aikaan ja työhön liittyviä tunnuksia. 
Tietojärjestelmien käytöstä kerätään yksi-

tyiskohtaista lokitietoa, jota voidaan käyt-

tää ylläpidossa, vianmäärityksessä ja tieto-

turvan valvonnassa.  

Pidä näyttö ja näppäimistö poissa ulkopuo-

listen näkyviltä, kun syötät käyttäjätun-

nusta tai salasanaa sekä arkaluonteista tie-

toa käsitellessäsi. 

Hyvä salasana on riittävän pitkä, sisältää isoja kirjaimia, numeroita ja erikoismerkkejä. 

Tällaista salasanaa on yleensä vaikea muistaa, jolloin kannattaa käyttää ns. salalausetta, 

joka täyttää edellä mainitut vaatimukset. Esim: Musta!Kissa85 
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2.4. Työhön liittyvät tiedot ja niiden käsittely 

Tiedolla tarkoitetaan eri muodoissa tallennettavaa, käsiteltävää tai siirrettävää tietoa. Kaikessa tie-

donkäsittelyssä tulee noudattaa huolellisuutta. Erityisesti henkilötiedot ovat luottamuksellisia ja nii-

den käsittelyssä on oltava huolellinen. Mitä sensitiivisempää tieto on, sen huolellisempaa tulee myös 

käsittelyn olla. Sama huolellisuusvelvoite koskee myös muuta salassapidon alaista tietoa sekä ylei-

sesti kaikkea tietojenkäsittelyä.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Muista henkilötiedon määritelmä ja nou-

data sen käsittelyssä erityistä huolelli-

suutta. Henkilötieto = Kaikki tieto, joka on 

yhdistettävissä henkilöön. 

Voit käyttää saamiasi salassa pidettäviä 

tietoja työtehtäviesi hoitamisessa, asiakas-

suhteeseen perustuen, siinä määrin kuin 

se on tehtävän hoidossa tarpeen. 

Tallenna tiedot asianmukaiseen järjestel-

mään ja muista tallennus poistuessasi. 

Varmista tulostaessasi, minne tulostat ja 

käytä tarpeen mukaan turvatulostusta, jos 

se on mahdollista. 

 

Skannatessasi asiakirjoja, varmista vastaan-

ottaja. 

Vältä tilannetta, jossa käsittelemäsi asia-

kirja on tallennettu vain sellaisella lait-

teella, jonka varmuuskopiointi ei ole sään-

nöllistä, kuten tietokoneen C:-asema 

Salassa pidettävää aineistoa lähettäessäsi, 

huolehdi salassapidosta ja varmista vas-

taanottajan olevan tietoon oikeutettu 

Henkilökohtaista (vapaa-ajan) pilvitallen-

nustilaa ei tule käyttää salassa pidettävän 

tiedon tallennukseen tai siirtoon (ks. liit-

teenä oleva ohje) 

Ulkoista tallennusvälinettä, kuten USB-

muistia, ei saa käyttää salassa pidettävän 

aineiston tallennukseen.  

Hävittäessäsi paperisia salassa pidettäviä 

asiakirjoja, käytä silppuria tai hävittämis-

palvelun keräyssäiliötä.  

Työnantajasi tarjoamat pilvitallennustilat (SharePoint, OneDrive, Teams) ovat turvallisia tal-

lennustiloja, joita voit käyttää esim. työryhmien asioiden valmisteluun ja myös salassapidon 

alaisen materiaalin käsittelyyn erityisen harkinnan mukaan. 

Muista työhösi liittyvä salassapito- ja vaitiolovelvollisuus, joka koskee myös tietoja, jotka 

olet saanut tietoosi esim. keskusteluista tai viesteistä. Erityistä tarkkuutta tulee noudattaa 

ns. turvakiellon alaisten tietojen käsittelyssä (ks. liite). 
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2.5. Internet ja sähköposti sekä pikaviestimet 

Internet ja sähköposti ovat hyviä välineitä tiedonhakuun ja yhteydenpitoon. Niitä käytettäessä on 

muistettava, että oletuksena ne eivät sisällä mitään suojausta, vaan tiedot liikkuvat salaamattomana 

julkisessa verkossa. Työpaikan internet ja sähköposti ovat tarkoitettu työkäyttöön. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Microsoft-Teams on riittävän luotettava, 

jotta sitä voidaan käyttää esim. neuvotte-

luun asiakkaan kanssa (tunnista asiakas). 

Tarkasta vastaanottaja(t) ennen viestin lä-

hetystä, myös jakelulistoja käyttäessäsi. 

Työhön liittyvä sähköposti ohjataan työsäh-

köpostiin, eikä sitä saa ohjata edelleen tai 

muutoin siirtää ulkoiseen sähköpostiin. 

Varmista sähköpostin käsittelyvelvollisuuk-

sien tulevan hoidetuksi myös poissaolosi ai-

kana. Käytä mm. automaattivastausta. 

Mikäli saat toiselle tarkoitetun sähköpos-

tin, ohjaa viesti oikealle vastaanottajalle ja 

ilmoita lähettäjälle oikea osoite. Muista 

vaitiolovelvollisuus saamastasi viestistä. 

Sähköpostin jakelulista on henkilöluettelo, 

joka näkyy kaikille vastaanottajille. Tarvit-

taessa vastaanottajat kannattaa piilottaa 

käyttäen ’Piilokopio’-toimintoa. 

Pikaviestinten, kuten WhatsApp tai Signal, 

kautta ei tule keskustella salassa pidettä-

vistä asioista. Yleistä neuvontaa voi antaa. 

Näiden sovellusten käytöstä työasioihin 

tulee sopia erikseen esimiehen kanssa. 

Sähköposti ei sovellu tärkeiden tietojen tai 

liitteiden pitkäaikaiseen tallennukseen. Tal-

lenna nämä soveltuvaan järjestelmään. 

Internetin tai sähköpostin kautta ei saa vä-

littää salassa pidettävää tietoa ilman asian-

mukaista salausta.  

Sisäinen sähköposti on salattu, mutta 

myöskään sen kautta ei tule lähettää arka-

luonteista tietoa. 

Noudata internetin, sähköpostin ja pika-

viestinten käytöstä annettuja ohjeita 

sekä noudata erityistä huolellisuutta kä-

sitellessäsi salassa pidettävää tietoa. 

Asiakasta ei saa pyytää lähettämään arka-

luonteista tietoa pikaviestinten tai suojaa-

mattoman sähköpostin kautta. 

Voit antaa asiakkaille yleistä neuvontaa 

sähköpostin kautta, mutta salassa pidettä-

vää tietoa ei tule lähettää.  
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2.6. Etätyö ja etäkäyttö sekä matkatyö 

Etätyöllä, kuten myös matkatyöllä, tarkoitetaan muualla kuin organisaation vakituisessa toimipis-

teessä tehtävää työtä. Etätyöksi luetaan myös työnantajan järjestämä vakituinen etätyöpiste ja mat-

koilla esim. hotelli tai toisen organisaation tilat sekä matkalla käytetyt kulkuvälineet. Tyypillinen esi-

merkki etätyöstä tai matkatyöstä on sähköpostin tarkistaminen kännykällä oman työpaikan ulkopuo-

lella. 

Etä- ja matkatyön käyttöympäristöt vaihtelevat, eikä ympäristön turvallisuuteen voida aina vaikuttaa. 

Etätyöntekijän toimenpiteillä ja menettelytavoilla on tällöin erityisen suuri merkitys ja etätyöntekijän 

on kyettävä tekemään itsenäinen arvio etätyöympäristön turvallisuudesta sekä toimittava sen mukai-

sesti. 

Oppaan liitteenä on etätyön huoneentaulu ja etätyön checklist, joihin kannattaa myös tutustua. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Säännöllinen etätyö on sallittua silloin, kun 

siitä on sovittu esimiehen kanssa. 

Etätyötä tehdessä työntekijän vastuu tietoturvallisuuden toteutumisesta lisääntyy. Etä-

työssä tulee kiinnittää erityistä huomiota tietoturvallisiin työtapoihin ja menetelmiin. 

Noudata etätyöstä annettuja ohjeita ja ylei-

siä tietoturvallisuusperiaatteita. 

Kaikkea työtä ei voida tehdä turvallisesti 

etätyönä, tunnista tällaiset työt. Joidenkin 

järjestelmien etäkäyttö voi olla estetty. 

Huolehdi laitteiston, tietoaineiston ja ohjel-

mistojen pysyvän vain sinun käytössäsi.  

Huolehdi käyttäjätunnusten, salasanojen, 

mahdollisten toimikorttien tai muiden tun-

nistusvälineiden pysymisestä hallussasi. 

Käytä tietoaineiston käsittelyyn soveltuvaa 

järjestelmää ja kuljeta mukanasi vain vält-

tämätön määrä manuaalista aineistoa ja 

varmistu sen suojaamisesta.  

Etätyöpisteen tulee olla rauhallinen ja 

mahdollistaa salassapidon säilyminen pu-

heluissa sekä Teams yms. -työryhmissä.  

Käytä työryhmätyöskentelyssä mieluiten 

kuulokkeita tai huolehdi muutoin yksityi-

syyden säilymisestä. 
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Liikkuvan työn välineisiin ja niiden käyttöön liittyy vastaavia uhkia kuin kiinteämmin asennettuihin 

laitteisiin, joten samat turvallisuusohjeet koskevat myös niitä, mutta laitteiden kuljettaminen työpai-

kan ulkopuolella vaatii erityistä huolellisuutta. Matkatyö ja etätyö ovat rinnastettavissa toisiinsa, 

matkatyö on käsitteenä laajempi ja huolellisuus laitteista ja tietoaineistosta korostuu entisestään. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Vältä puhumista luottamuksellisista työasi-

oista julkisilla alueilla tai julkisissa kulkuvä-

lineissä.  

Mikäli työskentelet julkisessa tilassa tai 

kulkuvälineessä, varmistu, etteivät ulko-

puoliset henkilöt näkemään käsittelemiäsi 

tietoja. Käytä näytönsuojaa. 

Säilytä laitteet ja tietoaineisto turvallisesti. 

Älä jätä niitä ilman valvontaa tai säilytä 

niitä autossa esim. etupenkillä näkyvillä. 

Älä jätä laitteita tai aineistoa autoon yöksi. 

Varo aiheettomien langattomien yhteyk-

sien aktivoitumista laitteisiisi.  

Kuljeta mukanasi vain välttämättömät lait-

teet ja tietoaineisto. Minimoi manuaalisen 

aineiston määrä, älä ota mukaan erityisen 

arkaluonteista materiaalia. 

Harkitse, onko tarpeen jakaa kuvia tai tie-

toja työmatkasta sosiaaliseen mediaan. 

Kerro mieluummin matkan jälkeen mitä 

olet tehnyt, kuin mitä tulet tekemään. 

Huolehdi tietojen tallentaminen asianmu-

kaisiin järjestelmiin. 

Erilaiset USB-liitäntäiset messulahjat tms., 

voivat sisältää muistiominaisuuden ja mah-

dollisesti haittaohjelman. Kysy ennen näi-

den käyttöönottoa lisäohjeita ICT-tuelta. 

Älä käytä julkisessa käytössä olevia laitteita, kuten nettikahvilan tai kirjaston laitteita, 

työasioihin. Et voi vaikuttaa siihen, mitä tietoa käytöstä kerätään ja mihin sitä käytetään. 
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2.7. Asiakirjapyynnöt, haastattelut ja muut kyselyt 

Asiakirjapyynnöt ovat yleisiä ja ne perustuvat pääsääntöisesti joko julkisuuslakiin tai EU:n yleiseen 

tietosuoja-asetukseen. Henkilötietoja tai muutoin salaista tietoa koskevissa pyynnöissä tulee varmis-

tua pyytäjän henkilöllisyydestä ja siitä, että pyytäjällä on oikeus pyytämiinsä tietoihin. Viranomaisilla 

voi olla oikeus henkilötietoihin, jolloin pyytävä viranomainen on velvollinen ilmoittamaan, mihin 

pyyntö perustuu. 

Työssäsi voit kohdata erilaisia haastattelupyyntöjä tai sinua voidaan pyytää osallistumaan kyselyihin. 

Näissä tilanteissa tulee noudattaa harkintaa ja suhtautua varoen kyselyihin, joissa työstäsi tai työnan-

tajastasi kysellään tarkalla tasolla. Kyselyjen tai haastattelujen tarkoitus voi olla myös sellaisen tiedon 

kerääminen, jonka avulla voidaan päästä käsiksi tietoon, johon ei ole oikeutta. 

Yleensä haastattelut ja kyselyt kuitenkin ovat asiallisia, mutta näihin vastaamisessa tulee noudattaa 

organisaation ohjeita ja pääsääntöisesti tulee viedä asia eteenpäin esimiehen kautta. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Ohjaa haastattelu- ja kyselypyynnöt tarvit-

taessa asian vastuuhenkilölle tai esimiehel-

lesi. 

Ohjaa tarvittaessa tietojen luovutus- ja tut-

kimuspyynnöt esimiehellesi tai rekisterin 

vastuuhenkilölle, joka varmistaa luovutuk-

sen perusteet ja päättää luovutuksesta. 

Varo antamasta viattomankin oloisten kes-

kustelujen tai lomakkeiden yms. yhtey-

dessä tietoa salassa pidettävistä tai yksityi-

syyden suojan piiriin kuuluvista tiedoista. 

Yksittäisissä asiakirjapyynnöissä tiedot voi 

antaa pyytäjälle, mikäli hänellä on niihin 

oikeus. Laajemmat pyynnöt voidaan to-

teuttaa yllä olevan ohjeen mukaan. 

Haastatteluissa tai kyselyissä ei tule kertoa 

yksityiskohtaisesti tietojärjestelmäratkai-

suista tai sisäisistä prosesseista. 

Varmistu haastattelun tai kyselyn tekijän 

henkilöllisyydestä. 

Varmista aina, että kysyjällä on oikeus pyytämiinsä tietoihin.  

Mikäli tiedot koskevat toista henkilöä, tulee varmistua pyytäjän oikeudesta henkilön tietoihin.  

Varmista kysyjän henkilöllisyys ennen tietojen luovuttamista. 
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2.8. Huijaukset ja tietojen kalastelu 

Erilaiset netti- ja sähköpostihuijaukset ovat muuttuneet jatkuvasti ammattimaisemmiksi. Huijausta ei 

enää välttämättä tunnista suoraan siitä, että se on kirjoitettu huonosti ja sisältää runsaasti kielioppi-

virheitä. Viesti voi olla varsin hyvin kirjoitettu ja näyttää tulevan tutusta osoitteesta. 

Mikäli pyydät esim. salasanan palautusta sähköpostitse, sähköpostin linkki on turvallinen. Tällöin olet 

siis itse pyytänyt viestin ja voit käyttää linkkiä. Pyytämättä tulleisiin pyyntöihin ei kannata reagoida. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Sähköpostin liitetiedostot voivat sisältää 

haittaohjelmia. Varo epätavallisia sähkö-

posteja sekä postissa olevia suoria linkkejä. 

Sähköpostin lähettäjä on helppo väären-

tää, voit tarkistaa lähettäjän tiedot Out-

look-työpöytäsovelluksessa viemällä hiiren 

osoittimen lähettäjän nimen päälle. 

Varo viestejä, joissa pyydetään lähettä-

mään tietoa tai kirjautumaan palveluihin. 

Selvät huijausviestit sekä tarpeettoman 

mainonnan voi merkitä roskapostiksi, näin 

roskapostin suodatus vähitellen tehostuu. 

Kirjaudu palveluihin niiden nettisivuilta, 

joihin menet suoraan selaimella, ei viestin 

sisältämän linkin kautta. Viestin linkki voi 

viedä muualle, kuin se näyttää vievän. 

 

Alla muutamia tyypillisiä huijausyrityksiä 

Sähköposti tai muu viesti, joka kertoo tun-

nuksen voimassaolon päättyvän pian ja voit 

jatkaa sitä oheisen linkin kautta. 

Asiakirja tai tiedosto, joka voi tulla, tai 

näyttää tulevan, luotettavalta lähettäjältä 

ja jonka voit avata kirjautumalla linkin 

kautta. 

Toimitushuijaus, jossa esim. postin nimissä 

pyydetään pieni lisämaksu käsittelykului-

hin. 

Lasku, joka näyttää tulevan luotettavalta lä-

hettäjältä. 

Ilmoitus, jossa kerrotaan tietokoneella ole-

van ongelmia/viruksia, ja jotka voit korjata 

lataamalla ehdotetun ohjelman. 

Kiristysviestit, jossa lähettäjä kertoo saa-

neensa haltuun yksityistä tietoa, joka uha-

taan julkaista, ellei ns. lunnaita makseta. 

Erittäin edullinen tuote, jonka voi lunastaa 

helposti ja nopeasti syöttämällä yhteystie-

dot ja luottokorttitiedot. 

Ilmoitukset, joissa luvataan palkinto tms. 

käsittelykulut maksamalla. 

Suhtaudu terveen epäilevästi viesteihin, 

joissa vaikuttaa olevan jotain outoa 

 

Yhteistä huijausvies-

teille on yleensä 

viestin kiireellisyys 
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2.9. Sosiaalinen media 

Sosiaalinen media on hyvä kanava yhteydenpitoon ja tiedottamiseen. Mikäli työhösi kuuluu sosiaali-

sen median päivittäminen työnantajan lukuun, työnantaja ohjeistaa näiden palvelujen käyttöön. Sosi-

aalinen media on tarkoitettu julkisten asioiden käsittelyyn ja keskusteluun. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Mikäli sosiaalisen median profiilissasi on 

mainittu työnantajasi, esiinnyt tällöin myös 

vapaa-aikanasi organisaation edustajana. 

Työasioista ei tule keskustella muissa kuin 

työtehtäviin hyväksytyissä sosiaalisen me-

dian palveluissa. Salassa pidettävää tietoa 

ei tule julkaista missään tilanteessa. 

Tarkista profiilisi yksityisyysasetukset siten, 

että tiedot eivät leviä kuin haluamillesi 

käyttäjille.  

Ryhmissä tai sivuilla viestisi voivat olla nä-

kyvillä kaikille käyttäjille. 

Kunnioita työkaveriesi, perheesi ja muiden 

henkilöiden suhtautumista sosiaalisiin me-

dioihin. Älä esimerkiksi laita heistä kuvia 

palveluun, elleivät he sitä halua. 

Tuntemattomien kaveripyyntöjä ei kannata 

hyväksyä, eikä avata vierailta tulevia link-

kejä, kuvia tai videoita. 

Liian henkilökohtaista tai yksityiskohtaista 

tietoa ei kannata julkaista. Näistä voi olla 

hyötyä myös mahdollisille huijareille.  

Mikäli epäilet joutuneesi huijatuksi, älä 

epäröi pyytää apua tai ohjeita.  

Sosiaalisen median palveluissa tieto voi levitä hetkessä laajalle joukolle, jolloin on kiinni-

tettävä erityistä huomiota siihen, mitä työstään voi julkaista. Tieto järjestelmäratkai-

suista tai sisäisistä prosesseista on salassa pidettävää tietoa, samoin asiakkaisiin liittyvät 

asiat. 



12 
 

2.10. Tietoturvan toteuttaminen kotona 

Kotona olevien laitteiden tietoturvasta on myös hyvä huolehtia, etenkin silloin, jos kotona tehdään 

etätöitä ja käytetään työpaikan tietojärjestelmiä. Tässä oppaassa kuvatut tietoturvan ja tietosuojan 

periaatteet pätevät soveltuvin osin myös kotona.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Tarkista, että laite- ja ohjelmistoympäris-

tösi on tietoturvallinen. Mikäli on tarpeen 

ja mahdollista, kannattaa pyytää luotetta-

vaa asiantuntijaa tarkastamaan tämä. 

Jokaisella käyttäjällä on hyvä olla oma käyt-

täjätunnus, jolla on normaalikäyttäjän oi-

keudet. 

Ylläpitäjän tunnusta (järjestelmänvalvoja / 

administrator) kannattaa käyttää vain yllä-

pitotehtäviin. 

Käytä virallisia ja ajan tasalla olevia ohjel-

mistoja. 

Huolehdi käyttöjärjestelmän ja muiden oh-

jelmistojen ajantasaisuudesta, ota käyt-

töön automaattiset päivitykset. 

Käytä tunnettua ja hyvämaineista tietotur-

vaohjelmistoa. Windows defender on win-

dows-käyttöön varsin toimiva ohjelma. 

Älä avaa miettimättä sähköpostilinkkejä tai 

tiedostoja. Älä syötä linkkien kautta mitään 

arkaluonteista tietoa tai käyttäjätunnuksia. 

Käytä ostoksia tehdessäsi tai kirjautuessasi 

palveluihin, vain hyvämaineisia toimittajia. 

Käytä eri salasanoja eri palveluihin, älä 

käytä työssä käyttämiäsi salasanoja vapaa-

ajan palveluissa. 

Ota kirjautumisissa käyttöön kaksivaihei-

nen tunnistautuminen, mikäli se on mah-

dollista. 
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2.11. Ongelmatilanteet 

Mikäli kaikesta huolimatta kohtaat ongelmia tietoturvaan tai tietosuojaan liittyen, kannattaa pysyä 

rauhallisena ja noudattaa annettuja ohjeita. Ongelmia kohdatessasi ensisijaisesti tulee ottaa yhteys 

ICT-tukeen ja sen jälkeen esimieheen sekä tietosuojavastaavaan tai tietoturvavastaavaan. 

Mikäli epäilet kyseessä olevan haittaohjelma tai tietoturvaloukkaus, noudata alla olevaa ohjetta.  

 

 

 

   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Muista ilmoitusvelvollisuus  

 

 

 

 

 

 

Älä hätiköi 

Älä sammuta tietokonetta 

Irrota lähiverkkokaapeli ja/tai sulje lan-

gaton yhteys 

Ota kuvakaappaus tai valokuva mahdol-

lisesta ilmoituksesta tai varoituksesta 

tai kirjoita sisältö muistiin. 

Kirjaa tekemäsi toimenpiteet ja mene-

tetty työaika. 

Ilmoita asiasta ICT-tuelle ja tietosuoja-

vastaavalle / tietoturvavastaavalle 

Toimi saamiesi ohjeiden mukaan 

Ilmoita tapahtuneesta esimiehellesi 

Ilmoita haittaohjelmista ICT-tuelle. 

Ilmoita tietoturvallisuuteen liittyvistä ta-

pahtumista, epäilyistä, puutteista tai 

muista ongelmista esimiehellesi tai ICT-tu-

elle. 

Mikäli sinulla on tietoturvallisuuteen liit-

tyvä kehitysidea, tee siitä aloite. 

Mikäli laite, kulkukortti tai muu tunniste 

katoaa tai varastetaan, ilmoita siitä välit-

tömästi esimiehelle ja ICT-tuelle riskien 

pienentämiseksi ja oman vastuusi rajaa-

miseksi. 
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3. TIETOTURVALLISUUS YLEISESTI 

Tässä luvussa kerrotaan teoreettisella tasolla joistakin tietoturvan ja tietosuojan periaatteista. Nämä 

periaatteet ovat pohjana tämän oppaan ohjeille. 

3.1. Tietoturva 

Lainsäädännössä lähtökohtana on tietoturvallisuuden asianmukainen hoitaminen, joten sen on oltava 

osa päivittäistä toimintaa. Tietoturvallisuudesta huolehtiminen on myös osa toiminnan laatua.  

Tietoturva- ja tietosuojapolitiikka määrittää ne periaatteet, toimintatavat, vastuut, toimivallat, valvon-

nan ja seuraamusjärjestelmän, joita noudatetaan tietoturvan toteuttamiseksi ja kehittämiseksi. Tieto-

turva- ja tietosuojapolitiikka on saatavilla verkkosivuilta ja intranetistä. 

Tietoturvatyön päämääränä on: 

➢ toiminnalle tärkeiden tietojärjestelmien ja tietoverkkojen keskeytymätön toiminta 

➢ tietojen ja tietojärjestelmien asiattoman käytön estäminen 

➢ tiedon tahattoman tai tahallisen tuhoutumisten tai vääristymisen estäminen 

➢ mahdollisten aiheutuvien vahinkojen minimointi 

Tietoturva koostuu:  

➢ Tiedon luottamuksellisuudesta, eli siitä, että tiedot ovat vain niihin oikeutettujen henkilöiden 

ja organisaatioiden saatavilla eivätkä ne päädy ulkopuolisten tietoon. 

➢ Tiedon eheydestä, joka tarkoittaa tietojen muuttumattomuutta tai muutoksen havaitsemista 

ja säilyvyyttä huolimatta laitteisto- tai järjestelmäviasta tai inhimillisen toiminnan virheistä. 

➢ Tiedon saatavuudesta, tieto on oikeutettujen henkilöiden saatavilla tai käytettävissä silloin 

kun sitä tarvitaan. 

➢ Todentamisesta ja kiistämättömyydestä, joilla tarkoitetaan käyttäjän todentamista ja tietojen 

käytön kiistämätöntä todistamista. 

 

 

Rekisterinpitäjällä, eli organisaatiolla, joka tallentaa tietoja määriteltyjä tarkoituksia varten, on lainmu-

kainen velvollisuus seurata tietojen käyttöä ja puuttua havaittuihin väärinkäytöksiin. 

   

3.2. Miksi tietoturva on tärkeää 

Tietoturvatoimien päämääränä on turvata yksilön, yhteisön ja yhteiskunnan etuja sekä varmistaa toi-

minnalle tärkeiden järjestelmien, tietoverkkojen sekä palveluiden keskeytymätön toiminta ja 
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varmistaa tiedon olevan saatavilla ja hyödynnettävissä siihen oikeutetuille riittävän esteettömästi, vai-

vattomasti ja nopeasti. Aiheeton luottamuksellisiin tietoihin pääsy ja tietojen tahaton tai tahallinen 

tuhoaminen tai vääristyminen pyritään tietoturvatoimenpitein estämään.  

Puutteet tietoturvassa voivat johtaa esim. toiminnan keskeytymiseen tai salassa pidettävän tiedon le-

viämiseen ulkopuolisten käyttöön ja näin aiheuttaa luottamuksen menetyksen sekä aiheuttaa merkit-

tävää lisätyötä ja kustannuksia.  

Tietoturvaa kehittämällä parannetaan toiminnan luotettavuutta ja jatkuvuutta. 

3.3. Tietoturva käytännössä 

Tietoturvan toteutumiseksi tulee tietoturvaperiaatteiden noudattamisen olla jokapäiväistä niin työpai-

kalla kuin sen ulkopuolella. Tämän tavoitteen saavuttaminen edellyttää jokaiselta työntekijältä ja luot-

tamushenkilöltä vastuullista toimintaa. 

Suurimmat tietoturvan ongelmat liittyvät yleisesti kiireeseen, huolimattomuuteen, osaamattomuu-

teen ja tietojärjestelmien toteutuksen ja käytön tekijöihin. Tietoturva on kokonaisuutena niin hyvä kuin 

sen heikoin lenkki. Pelkästään tekniset ratkaisut eivät ole riittäviä, vaan tietoturvan toteutuminen edel-

lyttää oikeita toimintatapoja ja asennetta.  

3.4. Tietojen käsittely 

Tiedolla tarkoitetaan eri muodoissa tallennettavaa, käsiteltävää tai siirrettävää tietoa. Tieto voi olla 

esim. tietojärjestelmässä, yksittäisessä asiakirjassa, sähköposti- tai tekstiviestissä, tietokannassa, tie-

tokoneen tai puhelimen muistissa, puheena tai yksittäisen ihmisen muistissa. Tiedon eri käsittelyvai-

heita ovat tiedon luominen, käyttäminen, muuttaminen, tallentaminen, siirtäminen, jakelu, kopiointi, 

arkistointi ja hävittäminen. 

Tietojen käsittelyyn oikeutetut saavat käyttää tehtävänsä mukaisesti tietoja siinä määrin kuin se on 

tehtävän hoitamisen kannalta tarpeen. 

Tietojen käsittelyyn kuuluu kiinteänä osana vaitiolovelvollisuus, joka koskee myös tietoja, jotka on 

saatu esim. keskusteluista tai viesteistä. Vaitiolovelvollisuus on erityisen tärkeää henkilötietoja sisältä-

vien tietojen kohdalla. Henkilötietoa on kaikki se tieto, jolla luonnollinen henkilö voi olla suorasti tai 

epäsuorasti tunnistettavissa. 

 

3.5. Tietoturvan ohjaus ja seuranta 

Tietoturvaa johtaa ja siitä vastaa ensisijaisesti organisaation ylin johto. Vastuu on riippumatonta siitä, 

onko toimintoja ulkoistettu vai ei. Rekisterinpitäjä on aina vastuussa henkilötietojen asianmukaisesta 

käsittelystä ja tietoturvan toteutumisesta. 
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Tietoturvaohjeiden noudattamisesta yksiköissä vastaa ko. yksikön esimies, jonka vastuulla on myös 

henkilökunnan perehdytys ja ohjeiden tuominen tiettäväksi henkilöstölle. Esimies opastaa henkilö-

kuntaa ja vie tarvittaessa tietoa eteenpäin.  

Jokaisella työntekijällä on henkilökohtainen vastuu huolehtia oman toimintansa tietoturvallisuudesta 

ja noudattaa saamiaan ohjeita ja määräyksiä sekä voimassa olevaa lainsäädäntöä.  

Tarkempi tieto tietoturvan vastuualueista on Tietoturva- ja tietosuojapolitiikassa. 

3.6. Seuraamukset 

Lakien, määräysten ja ohjeiden rikkomisesta käyttöoikeudet järjestelmiin voidaan peruuttaa. Rikko-

muksista tiedotetaan aina esimiehelle ja vakavissa tapauksissa väärinkäyttö voi johtaa vahingonkor-

vausvaatimuksiin, työ- tai rikosoikeudellisiin seuraamuksiin.  

Seuraamuksissa punnitaan aina teon tahallisuutta sekä sen vakavuuden ja vaikutuksen astetta. Seu-

raamusten arvioinnissa käytetään hyväksi tietoturva- ja tietosuojapolitiikan mukaista seuraamustau-

lukkoa. 

4. MISTÄ LISÄTIETOA 

Tämän oppaan lisäksi tietoa on saatavissa mm. seuraavista: 

➢ Sisäinen intranet ja verkkosivut 

➢ Tietoturva- ja tietosuojapolitiikka 

➢ Toimialuekohtaiset lisäohjeet 

➢ Lainsäädäntö:  

o Valtion säädöstietopankki www.finlex.fi  

o EU:n säädöstietopankki www.eurlex.fi  

➢ Kyberturvallisuuskeskus: www.kyberturvallisuuskeskus.fi  

➢ Tietosuojavaltuutetun toimiston ohjeet: www.tietosuoja.fi 

➢ Juhta/Vahti tietosuojan-yhteishankkeen materiaalit: www.wm.fi/tietosuojan-yhteishankkeet  

➢ JUDO-hanke: www.vrk.fi/judo  

➢ Traficom: www.traficom.fi  

 

 

 

http://www.finlex.fi/
http://www.eurlex.fi/
http://www.kyberturvallisuuskeskus.fi/
http://www.tietosuoja.fi/
http://www.wm.fi/tietosuojan-yhteishankkeet
http://www.vrk.fi/judo
http://www.traficom.fi/


 
 

LIITE 1 SOPIMUS SALASSAPIDOSTA JA VAITIOLOVELVOLLISUUDESTA 

Me allekirjoittaneet osapuolet olemme sopineet salassapito- ja vaitiolovelvollisuudesta seuraavaa: 
 
Asiakirjojen, tietojen ja tietojärjestelmien käsittely- ja käyttöoikeudet annetaan vain tämän sitoumuksen alle-
kirjoittaneelle. Sitoumus tehdään työsuhteen alkaessa ja sijaisten, opiskelijoiden ja harjoittelijoiden kanssa 
ensimmäisen palvelussuhteen alkaessa tai palvelussuhteen luonteen muuttuessa. 
 
Jokainen työntekijä vastaa oman toimintansa tietoturvasta ja lainsäädännön, annettujen ohjeiden ja määräys-
ten noudattamisesta tehtäviensä hoidossa. 
 
Henkilöstön tietoturva- ja tietosuojaohjeet annetaan tiedoksi jokaiselle työntekijälle ja tietojärjestelmien 
käyttäjälle. Esimiehen velvollisuus on uuden työntekijän perehdytyksen yhteydessä läpikäydä henkilöstön tie-
toturvaopas sekä toimialalla tai vastuualueella annetut tarkemmat ohjeet tietojen käsittelystä. Lisäksi esimies 
huolehtii, että uusi työntekijä suorittaa tietoturvan ja tietosuojan verkkokoulutuksen osana työhön perehdy-
tystä. Ohjeen koulutuksen suorittamisesta voi pyytää tietosuojavastaavalta.  
 
Vaitiolo- ja salassapitositoumus: 
Työntekijänä sitoudun olemaan käyttämättä, ilmaisematta tai luovuttamatta palvelussuhteen aikana asiak-
kaisiin, potilaisiin, henkilötietoihin sekä liike- ja ammattisalaisuuksiin liittyviä salassa pidettäviä tietoja, riippu-
matta siitä, miten tai mihin tieto on tallennettu tai millä tavalla tieto on saatu (kirjallisesti, suullisesti tai ha-
vainnoimalla) muutoin kuin työtehtävien vaatimassa laajuudessa ja yhteydessä. Tietojen luovutuksen tulee 
perustua aina asiakkaan tai potilaan kirjalliseen suostumukseen, asiayhteydestä ilmenevään suostumukseen 
tai lainsäädäntöön. 
 
Sitoudun noudattamaan seuraavia tietosuojaperiaatteita: 

• Salassapito- ja vaitiolovelvollisuus koskee minua palvelussuhteeni aikana ja sen jälkeen. 

• Noudatan erityistä huolellisuutta käsitellessäni salassa pidettäviä tietoja. 

• Pidän salassa kaikki tietooni saamani arkaluonteiset tiedot, esimerkiksi henkilön sairautta, tutki-

musta, hoitoa, taloudellista asemaa tai sosiaalisia etuuksia koskevat tiedot. 

• Käsittelen vain työtehtävieni edellyttämiä tietoja. En käsittele esimerkiksi omia, työtovereiden, lä-

hiomaisten, naapureiden tai julkisuuden henkilöiden tietoja, mikäli työtehtäväni eivät sitä sillä het-

kellä edellytä. 

• Vastaan käyttäjätunnuksillani ja/tai varmennekortin tunnuksillani tapahtuvasta tietojen käytöstä. 

• Vastaan käytössäni olevasta kannettavasta tietokoneesta tai muusta laitteesta niin, ettei laite ja 

siinä olevat tiedot joudu vääriin käsiin. 

• Tiedän olevani vastuussa, mikäli toimieni seurauksena ns. tietokonevirus saastuttaa järjestelmän. Käyt-

töturvallisuuden takaamiseksi jokainen järjestelmään tuotava tallennusväline, usb-muistitikku yms. on 

tutkittava virustentorjuntaohjelmalla. 

• Olen tietoinen, että tietojärjestelmissä käyntini ja siellä tehdyt tapahtumat kirjautuvat lokitiedoistoi-

hin, niitä valvotaan ja epäillystä väärinkäytöstä raportoidaan esimiehelleni. 

• Olen tietoinen, että tietojen väärinkäyttö tai tahallinen ohjeiden vastainen toiminta on lainsäädän-

nössä rangaistava teko. Rangaistavaa menettelyä henkilörekisteritoiminnassa koskevat säännökset 

sisältyvät EU:n yleiseen tietosuoja-asetukseen, tietosuojalakiin ja rikoslakiin. Tietojen oikeudetto-

masta käytöstä voi seurata rikos-, työ- ja vahingonkorvausoikeudellisia seuraamuksia. 

 
Olen lukenut tämän sitoumuksen ja ymmärrän sen sisällön ja merkityksen.  
 

Paikka ja aika:________________________________       _____ / _____ 20_____ 
 
___________________________________________  ________________________________________ 
Työntekijän nimi    Työyksikkö 
 
 
___________________________________________  ________________________________________ 
Työntekijän allekirjoitus    Esimiehen allekirjoitus 



 
 

LIITE 2 

 
Turvakielto 

Turvakielto on arkikielessä käytettävä ilmaus. Asiassa on kyse väestötietolain mukaisesti henkilön kotikun-

nan, asuinpaikan, osoitteen tai muun yhteystiedon luovutusrajoituksesta. Perustellusta pyynnöstä maist-

raatti voi määrätä, että henkilön tietoja ei luovuteta kuin viranomaisille. Määräyksen perusteena ovat hen-

kilön tai hänen perheensä terveyden tai turvallisuuden uhka. 

Mikäli henkilöllä on turvakielto, hänen yhteystietojaan ei luovuteta useissa tapauksissa viranomaisillekaan. 

Turvakielto ei estä viranomaista saamasta henkilön kyseisiä tietoja lakisääteisten tehtävien hoitamista var-

ten. 

Saatuja tietoja ei saa luovuttaa millekään sivulliselle taholle. Turvakiellon alaiset tiedot pitää pystyä rajaa-

maan vain niille henkilöille, joiden työtehtävään ko. tietojen käsittely välttämättömästi kuuluu. Tietojärjes-

telmissä käyttöä valvotaan käyttölokien avulla. 

Muistilista: 

➢ Tietojärjestelmiin tulee merkitä selkeästi, mikäli henkilöllä on voimassa oleva turvakielto.  Tieto päi-

vittyy väestörekisterikeskukselta.  

➢ Huomioi, että turvakiellon alaiset tiedot eivät vahingossa paljastu sivullisille esim. johonkin kysy-

mykseen tapahtuvan vastauksen tai jostain asiasta tiedottamisen yhteydessä jollekin kohderyh-

mälle. 

➢ Turvakiellon alaisten henkilöiden tietoja ei saa tallentaa tarpeettomasti, esim. osoitetietoa ei saa 

merkitä järjestelmään tai tallentaa muutoin myöhempään käyttöön. 



 
 

LIITE 3  

 
Tietoturvaan ja tietosuojaan keskeisesti liittyvät säädökset 

Tärkeimpiä tietoturvaa ja tietosuojaa säänteleviä lakeja ovat:  
 

➢ Euroopan unionin yleinen tietosuoja-asetus (2016/679)  

➢ Tietosuojalaki (1050/2018)  

➢ Arkistolaki (831/1994): Asiakirjojen laatiminen, säilyttäminen ja käyttö 

o 1.1.2020 lähtien Tiedonhallintalaki 

➢ Laki viranomaisten toiminnan julkisuudesta (621/1999)  

➢ Asetus viranomaisen toiminnan julkisuudesta ja hyvästä tiedonhallintatavasta (1030/1999)  

➢ Laki kunnallisesta viranhaltijasta (304/2003)  

➢ Laki sosiaali- ja terveydenhuollon asiakastietojen sähköisestä käsittelystä (159/2007)  

➢ Laki sähköisen viestinnän palveluista (917/2014)  

➢ Laki sähköisestä asioinnista viranomaistoiminnassa (13/2003): Tietoturvallisuus asioinnissa ja viran-
omaisten keskinäisessä tietojenvaihdossa  

➢ Laki vahvasta sähköisestä tunnistamisesta ja sähköisistä allekirjoituksista (617/2009)  

➢ Laki yksityisyyden suojasta työelämässä (759/2004): Työntekijää koskevien henkilötietojen käsittely  

➢ Rikoslaki (39/1889): Tieto- ja viestintärikokset  

➢ Suomen perustuslaki (731/1999) 2. luku 10 §: Yksityiselämän suoja ja luottamuksellisen viestin sa-
laisuus  

➢ Suomen perustuslaki (731/1999) 2. luku 12 §: Viranomaisten hallussa olevien asiakirjojen ja tallen-
teiden julkisuus  

➢ Turvallisuusselvityslaki (726/2014)  

➢ Työsopimuslaki (55/2001)  

➢ Vahingonkorvauslaki (41/1974)  
 
Lisäksi on olemassa toimialakohtaista erityislainsäädäntöä, jossa käsitellään tietosuojaan (henkilötietojen 
käsittelyyn) ja tietoturvaan liittyviä asioita.  
 

Ajantasainen lainsäädäntö löytyy Finlex-palvelusta osoitteesta www.finlex.fi 

http://www.finlex.fi/


 
 

Tietoturva kuuluu jokaiselle 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Käyttäjätunnukset 

• Tunnukset ja salasanat ovat henkilökohtaisia, niitä ei saa luovuttaa muiden käyt-
töön ja säilytä salasanat, PIN-koodit, toimikortit ja muut kirjautumistunnisteet 
huolellisesti.  

o Käsittele näitä samoin kuin pankkikorttiasi ja tunnuslukuasi. 
• Lukitse tietokoneesi, kun poistut sen läheisyydestä, nopeinta on käyttää näp-

päinyhdistelmää Win + L 

Luottamukselliset 

tiedot 

• Muista keskustellessasi työkaverin tai asianosaisen kanssa, ettet paljasta luotta-
muksellisia tietoja sivullisille. Huomioi tämä myös puhelinkeskusteluissa. 

• Mikäli käsittelet työsi vuoksi luottamuksellisia tietoja kotonasi tai matkoilla, muista 
huolehtia niiden salassapidosta.  

• Kunnioita asiakkaiden ja työkaverien yksityisyyttä. 

Tietosuoja- 

aineisto 

• Huolehdi paperien, muistitikkujen ja muiden tallennusvälineiden, puhelinten, 
avainten, kulkunappien, toimikorttien yms. asianmukaisesta käsittelystä ja säilytyk-
sestä. Älä luovuta niitä sivullisten käyttöön.  

• Säilytä salassa pidettävät tiedot asianmukaisesti, noudata ns. puhtaan pöydän pe-
riaatetta. 

• Hävitä salassa pidettävät tiedot asianmukaisesti siten, etteivät sivulliset pääse nä-
kemään niitä. 

• Tieto tulee suojata sen kaikissa käsittelyvaiheissa. 
o Luominen, käyttäminen, muuttaminen, tallentaminen, siirtäminen kerää-

minen, käsittely ja tuhoaminen 

Mobiililaitteet ja 

kannettavat tieto-

koneet 

• Huolehdi etätyössä ja matkoilla mobiililaitteiden ja niiden kautta käytettävien sa-

lassa pidettävien tietojen suojaamisesta ulkopuolisten katseilta. 

• Puhelin ja muut mobiililaitteet, joista on pääsy salassapidon alaisiin tietoihin tai 

esim. sähköpostiin, tulee suojata PIN-koodilla tai salasanalla, kuvio ei ole riittävä. 

• Huolehdi laitteiden valvonnasta, älä jätä niitä näkyville esim. autoon tai hotelliin. 

• Julkiset päätelaitteet ja avoimet verkot ovat riski, niiden kautta ei tule käsitellä sa-

lassa pidettävää tietoa tai kirjautua palveluihin. 

Muuta  

huomioitavaa 

• Anna ICT-tuen asentaa ohjelmistot ja tehdä niihin tarvittavat muutokset. 
• Kerro tietosuojavastaavalle tai esimiehellesi, mikäli havaitset ongelmia tai rikko-

muksia tietosuojan tai tietoturvan toteutumisessa tai tapahtuu jotain normaalista 
poikkeavaa. 

• Työtiloihin ei tule tarpeettomasti päästää ulkopuolisia eikä jättää näihin ulkopuo-
lisia yksinään. 

o Ovia ei saa kiilata auki esim. harjanvarrella tms. 
o Tapaamisen järjestänyt työntekijä huolehtii ovien avaamisen. 
o Kysy kuka ja millä asialla henkilö on, mikäli näet lukituissa tiloissa ulko-

puolisia yksinään. 
o Lukitse toimiston ovi lähtiessäsi, ellei tiloihin jää toista työntekijää. 
o Huolehdi kulunvalvonnassa olevien ovien lukittumisesta. 



 
 



 
 

Etätyön checklist 

 

 Työskentelytila on rauhallinen ja työskentelyyn soveltuva 

Työskentelytilassa on mahdollista keskustella (puhelin, teams, yms.) ulkopuo-

listen kuulematta (ulkopuolisia ovat myös perheenjäsenet) 

Mahdollisuus käyttää etäkokouksissa kaiuttimen sijaan kuulokkeita, jotka ovat 

suositeltavat ja suojaavat keskustelun sisällön kaiutinta paremmin. Kuulok-

keet ovat suositeltavat, ellei tila mahdollista täyttä yksityisyyttä. 

Käytössä työnantajan laitteet ja riittävä perehdytys niiden käyttöön 

Etäyhteys on salattu ja käytetty nettiyhteys turvallinen 

Mukana vain tarpeellinen määrä manuaalista aineistoa, joka ei paljastuessaan 

aiheuta merkittävää haittaa 

Asiakirjojen säilytys mahdollista niiden salassapito säilyttäen 

Laitteiden kuljetus työpaikan ja etätyöpisteen välillä mietitty, ei esim. säilyttä-

mistä auton etupenkillä kauppareissun ajan tms. 

Töiden tallennus tietoturvallisesti, soveltuvaa tallennustilaa käyttäen mahdol-

lista 

Salasanat ovat riittävän vahvat ja tiedossa vain henkilökohtaisesti 

☐ 

☐ 

☐ 

☐ 

☐ 

☐ 

☐ 

☐ 

☐ 

☐ 



 
 

 


